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ABSTRACTS

In this paper several factors regarding Critical Infrastructures
Protection (CIP) are presented. The overview of the natural and cyber
threats is given. Then, the current work and propositions of CI protection
solutions of the European Project CIPRNet (Critical Infrastructure
Preparedness and Resilience Research Network) are presented.

W artykule przedstawiono szereg aspektéw ochrony infrastruktur
krytycznych. Przedstawiono zagrozenia naturalne, a takze coraz grozniejsze
zagrozenia pochodzace z cyberprzestrzeni. Nastepnie przedstawiono
propozycje projektu FP7 CIPRNet (Critical Infrastructure Preparedness
and Resilience Research Network) w zakresie ochrony infrastruktur
krytycznych.
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Ochrona Infrastruktury Krytycznej (CIP - Critical Infrastructure P.rotecfz(;n)(;
bezpieczenistwo strukturalne parnstwa, niezawodnosé, cyber bezpieczenstw
infrastruktury krytycznej.

WPROWADZENIE N
W niniejszym artykule przedstawiono aspekty niezawodnoscl
infrastruktur krytycznych jako element bezpieczenstwa strukturalnego
panstwa. o
Obywatele czgsto traktujg pewne dobra jako oczyw1'ste i dostc;p‘n}e1
— juz tylko chwilowy brak energii elektrycznej lub wody jest przez n%ch
bardzo zauwazalny. Infrastruktury odpowiedzialne za dostar?,zanle .taklc
débr i zasobow okrelane s3 mianem krytycznych. S3 one $cisle zwigzane
7 sektorem energetycznym, wodnym, ochrong zdr.owia, transportem,
systemami finansowymi, systemami informacyjnymi, itp. ' N
Na potrzeby niniejszego artykutu, autorzy przyj eli nastepujacy definicje
infrastruktury krytycznej: )
_Infrastruktura krytyczna oznacza sktadnik, system, lub czgSc
infrastruktury zlokalizowanej na terytorium .danc?go panstwa, ktli)rﬁ
maja podstawowe znaczenie dla utrzymania niezbednych fuln cji
spoleczaych, zdrowia, bezpieczenistwa, ochrony', dobrob'ytu ma.tena. r;eio
lub spofecznego ludnoéci oraz ktérych zaktécenie lub zm‘szczeme mlako”z
istotny wplyw na dane pafistwo w wyniku utracenia tych funkcji.
(Dyrektywa Rady 2008/114/WE). ,
Z punktu widzenia obywateli dobra takie powinnyby¢ wysoce dos'fe;pne,
a dostarczajace je systemy niezawodne. z punlftu w1d?en1a panstwa,
powinny by¢ one bezpieczne (odpowiednio chromo,ne?, nlezav.vodne oi‘az
odporne na zagrozenia naturalne (silny wiatr, pow6dzZ) lub nienaturaine
(ataki terrorystyczne, bledy ludzkie). | |
Zagrozenia zwigzane Z infrastrukturami krytycan.rm mozna
zaklasyfikowal w trzech gléwnych kategoriach (Robles, Choi, Cho, Kim,
Park, i Lee, 2008, ss. 17-22).
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Naleza do nich:

e Zagrozenia naturalne - spowodowane zjawiskami naturalnymi, bez
bezposredniego udzialu czlowieka.

e Zagrozenia spowodowane dzialalnoscig czlowieka - mogace by¢
zaréwno efektem btedu ludzkiego, jak i celowych dziatan (np. dzialania
terrorystyczne, ktérych celem s elementy infrastruktury krytycznej,
wlaczajac w to cyber ataki i cyber terroryzm).

e Zagrozenia wynikajace z przypadkowych awarii technicznych, lub
niedoskonatosci technologii.

W niniejszym artykule poruszone zostang m.in. nastgpujgce zagadnienia
dot. niezawodnosci oraz bezpieczenistwa infrastruktur krytycznych:

e Zagrozenia dla infrastruktury krytycznej (naturalne, cybernetyczne);

e Prognozowanieisymulacja skutkéw wystapienia zagrozer naturalnych
i nienaturalnych;

Pozyskiwanie oraz wspéldzielenie informacji miedzy operatorami
infrastruktur krytycznych;

Wspoétoddziatywanie infrastruktur krytycznych na siebie (tzw. efekty
kaskadowe);

Systemy wspomagania decyzji w zakresie ochrony infrastruktur
krytycznych;

Systemy analizy konsekwencji podejmowanych decyzji.

Wymienione aspekty poruszane s3 w realizowanym aktualnie proj ekcie
badawczym 7 Programu Ramowego pt. CIPRNet (Critical Infrastructure
Preparedness and Resilience Research Network) [www.ciprnet.eu],
w ktérym partnerem jest UTP Bydgoszcz. Projekt CIPRNet rozpoczal si¢
w marcu 2013 roku i koordynowany jest przez Fraunhofer Gesellschaft zur
Forderung angewandter Forschung e. V.

ZAGROZENIA DLA INFRASTRUKTURY KRYTYCZNE]

W niniejszej sekcji opisane zostaly gléwne typy zagrozen dla
element6w infrastruktury krytycznej. Kazde zmaterializowane zagrozenie,
powodujace zniszczenie lub ograniczenie funkcjonalnosci danego elementu

infrastruktury krytycznej nie pozostaje bez wplywu na spoteczenstwo
(zgodnie z definicjg IK).
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7 AGROZENIA NATURALNE ‘
Dwa gtéwne Zrédia zagrozen naturalnych to zj:f\wis‘:ka iyirzi(;gzzr;(;:

meteorologiczne oraz zjawiska geologiczne. Do zjawisk hydrolog

meteorologicznych zaliczy¢ mozena:

e Powodzie i osuwiska zwigzane Z wysokim stane
dtugotrwalymi opadami. '

e Cyklony tropikalne, fale sztormowe, porywisty wiath,
éniezyce, itp.), silne wyladowania atmosferyczne. .

skrajnie wysokie/niskie temperatury

m rzek, spowodowane

burze (grad,

e Dlugotrwale susze, pozary,
powietrza,

e Lawiny $niezne.
s Aotarie .
Zjawiska geologiczne, ktére mogg zaklocic dziatanie infrastruktury

krytycznej lub calkowicie ja zniszczy¢ to przede wszystkim:

i i ami
e Trzesienia ziemii ewentualnie towarzyszace 1m fale tsunami,

o  Aktywnoéé wulkanow, | ’ o
e Innezjawiska geologiczne, takiejak zapadanie si¢ gruntow, uplynnianie
gruntow czy ruchy mas skalnych.

Ponadto, niezaleznie od przyczyny awarii danej infrastruktury, je)

m lub wiekszym stopniu odczuwalny jest rowniez

tyw w mniejszy : . .
3’11:1 Y;:‘awidlowego funkcjonowania innych, powigzanych infrastruktur.

7 aleznodé taka nazywamy efektem kaskadowym” 1
Przykladami klgsk naturalnych, ktore mialy ogr'omny kvlvp ]Zwb r;a
dzialanie infrastruktury krytycznej na obszarze dlcitkmqtzm 'qsi :Zie);n };
ieS iejw 2002 roku oraz trzgsien
6dzw Europie $rodkowo-Wschodniej w
svo;/;ponii w 1995 roku. w artykule (Luiijf i Klaver, 2005: s'.8)., przytockztone
zostaly przyklady opisujace przypadki niedostepnosci  infrastruktury

krytycznej na skutek powodzi na rzekach Laba i Dunaj. Zwrécono przy

tym uwagg na brak wczeéniejszej symulac?'i efc.ek‘.t(')w tafkle'J powc;(zlz;tglea
dzialania elementéw infrastruktury takich jak linie t'ele ‘on;czne, nfa) d(;
Kluczowe mosty, itp., a takie na brak przygotowania (1‘ p ar11lowsa;k0dzeI,1
dzialath majacych na celu minimalizacje wplywu zaistnialych u

na spoleczenstwo.

Trzesienie ziemi W okolicach Kobe, w 1995 roku rowniez pokazalo
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podatno$¢ infrastruktury krytycznej na zagrozenia naturalne. w efekcie
trzesienia ziemi zniszczona zostala wiekszo§¢ infrastruktury drogowej
oraz kolejowej na obszarze dotknietym kleska, a takze port morski w Kobe.
Oprocz oczywistego wplywu na lokalne spoleczenstwo, zniszczenia
infrastruktury krytycznej mialy negatywny wplyw na przebieg akcji
ratunkowych (znaczgco utrudniony dostep do szpitali), oraz byty przyczyna
ogromnych strat finansowych (Risk Management Solutions, 2005).
Przypadek Kobe, a szczegblnie wptyw zniszczen infrastruktury drogowe;j
na dzialanie szpitali (ograniczone mozliwosci zaopatrzenia, przyjmowania
rannych, itd.) moze postuzy¢ jako przyklad ,,awarii kaskadowych”

W kontekscie Polski, najbardziej charakterystycznymizjawiskami, ktére
regularnie powodujg zniszczenia elementéw infrastruktury krytycznej
sg powodzie, szczegdlnie dotykajace Polske potudniows i potudniowo-
zachodnig. Najbardziej dramatyczny przebieg miala powoédZz w roku
1997, ktéra dotknela gléwnie tereny obecnych wojewddztw §laskiego,
opolskiego i dolnoslgskiego, cho¢ jej wptyw mozna bylo zaobserwowac
praktycznie na terenie catego kraju. w wyniku powodzi, zwanej réwniez
~powodzig tysiaclecia’, uszkodzone zostaly 843 szkoty, z ktérych 100 ulegto
calkowitemu zniszczeniu, 4000 mostéw, 14 400 km drég, 2000 km toréw

kolejowych oraz 613 km waléw przeciwpowodziowych (Slaski Urzad
Wojewodzki w Katowicach, 2012).

ZAGROZENIA CYBERNETYCZNE I ASPEKTY CYBER BEZPIECZENSTWA
W KONTEKSCIE INFRASTRUKTUR KRYTYCZNYCH

Zaréwno sam termin “cyber bezpieczenistwo’, jak i mnozace si¢
przypadki cyber atakéw wymierzonych w rézne cele znane s3 od wielu
lat. Rola cyber bezpieczenstwa wzrasta wraz z rozwojem technologii
i ustug informatycznych. Jednakze sposéb w jaki cyber bezpieczenstwo
postrzegane jest przez miedzynarodowsg spoleczno$¢ drastycznie zmienit
sie w 2007 roku, kiedy na skutek zmasowanego ataku wymierzonego
w Estonie wylaczone zostaly serwery oraz strony WWW agend rzagdowych
oraz organizacji bedacych operatorami infrastruktury krytycznej.
w krytycznym momencie nieosiggalne byly ustugi telefonii mobilnej oraz
sektora bankowego (lasiello, 2013, s.1 i 18; Kozik i Choras, 2013).

Ponadto, do$wiadczenia ostatnich lat pokazuja jednoznacznie trend
dotyczacy wyboru celéw takich atakéw — coraz wigksza uwage atakujgcych
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. i ch
zdobywajg  systemy kontroli przebiegu proc'esow technlolzil(;llg};m
b produkeyjnych (np. SCADA, ang. Supervisory Comne 00
Acquisition)- Obserwuje sig¢ coraz wieksza .1losc 1nc3.f et e cayna
bezpieczenistwa, zwigzanych z takimi systeman’ Fakt en ]-esfrfstr}\’lktur}’
coraz bardziej powaznego traktowania bezpleczenstwa. 1(;1 rmsFodowe
) : izacje migdZ >
ei przez rzady panstw oraz orge}m _ . h
krwyilzirliu) czigo saobserwowaé mozna nowelizacjg strategit ?OFYZZ:;Z;I(
ge‘zgeczer’xstwa cybernetycznego krajéw oraz coraz w1<;kSZ§ 1o s‘? )((:iami &,
(o réznym charakterze i zasiggu geograﬁczn}’n’l) Zwanys fze nfat g
gowania na przypadki naruszenia bezpieczenstwa telelf} or ) };ednym
rea eam).
Emergency Response
ERT - z ang. Compuier .wdzialanie atakom
(ZC jerwszych takich zespotéw zorientowanych na Przecni\f(d?lalfialigsa_éERT
wI;rmierzonym w infrastruktury krytyczne byl amery aﬁsam)  ony
(Industrial Control Systems Cyber Emergency Response ’ inimalizacja
w 2009 roku [9]. Celem dziatania te] Organ®ses) e fastraktury
' PO 5 dzialanie intra
ber incydentéw i atakéw na . o |
V1erh,"::nzlnejC }:gléwnie poprzez monitorowanie oraz PU.bllk(')W&'lle 1n;f9rrrlzt;]tl
) wg’datn(;éciach jej elementow. W corocznym raporcie (http.t/ :;; 19é
s?cert gov/) opublikowanym W 2012 roku, ICS-CEI,{T r?por 0 o
lc;}’ber i;uchentéw zgloszonych przez whascicieli zas;)bow uzﬁw;rczde rJ1t6W
. 0 onycn 1
elementy infrastruktury krytyesne) Oko}(;j;c/;aiggZ;Zergim najezgscie]
i iejsce w sektorze energetycznym, i .
I?;zlfzw?;;m obszarem byl sektor odpowiedzialny 72 uzdlatmanlem(:iizé
ZYstrYbuch wody (ok. 15% zgloszonych inchentow()l. galezly(r) V:;?;znizacji
: . : h w raporcie otyczy
se ok. 3% incydentow uwzglednionyc , o byla
ilezizlaj'c}CYCh w sektorze nuklearnym, 2 gtéwnym celem atétll;\;]%cgf; Zyrz’lal
sie¢ informatyczna naleigca do organizacji. Ponaéto, ICS—5 oanyehze
zgloszenia dotY024ce7incydentéwzsektora chemicznego, ngqtarczania
slguibq zdrowia i transportem oraz 2 zwigzanych z procesefr} fosstrukturg
zywnosci. Réznorodnoéé celow atakow CYbemetYCZDYCh nainira
krytyczng obrazuje rys. 1.
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Rysunek 1. Cele atakéw cybernetycznych na infrastrukture krytyczng
[http://ics-cert.us-cert.gov/].
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ProjJEKT FP7 CIPRNET

W marcu 2013 roku rozpoczal sie projekt CIPRNet (Critical
Infrastructure  Preparedness and  Resilience  Research  Network),

wspoélfinansowany przez Komisje Europejska w ramach Siédmego
Programu Ramowego (FP7) (www.ciprnet.eu).
Prace w projekcie CIPRNet prowadzone sg w trzech plaszczyznach:

Cze$¢ niebadawcza — stworzenie ,sieci doskonalosci’, wymiana
doswiadczen,

e Dzialania badawcze:

o System wsparcia decyzji wraz z analiza konsekwencji,

o Symulacje ,what-if”,

o Aspekty bezpieczenstwa w ,sieciach nast¢pnej generacji” (ang
Next Generation Infmstructures),

Dzialania integracyjno-organizacyjne:

o Integracja zasoboéw oraz wypracowanych w projekcie rozwigzan —

VCCC (Virtual Centre of Competence and expertise in CIP),

o Stworzenie fundamentéw pod Europejskie Centrum Symulacji
i Analizy w obszarze CIP (EISAC - European Infrastructures
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Simulation and Analysis)-

j nie tzw. ,sieci
iektu CIPRNet jest stworze
e e oraz zasoby z zakresu ochrony
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i tion Systems
(Fraunhofer Institute for Intelligent Analysis and Information S¥

AlS, 2013). . ) -
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ora

»
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j : atwienie koopera
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pomiedzy
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rw;;ioryc pod uwagg czesé badawcza projektu, skup1a]qc31 IS:; Cgi ;RNet
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izacji j zysami
ostawilo sobie za cel wsparcie organizacji zarza,'dzajﬁzil(clj(;za}fnoéd
] enieinnowacyjnyc
i .- aciirzadowych poprzezstworz o ach,
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N Z? krte CIPRNet wypracuje rozwigzania Wspierajace Proj
proje

bezpiecznych rozwigzan NGI (ang. Next Generation Infmstructures).
ezpie

L o . cvinej jest
Celem dziatan W plaszczyinie integracyjno-organizacy) i

‘e oraz sesje szkoleniowe,
taty, demonstracje OF : e,
owadzone zostang warsz m : rolenion,
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. . .
torvevolr)zonych przez konsorcjum. 2 drugiej strony, dzliala?elaoc ﬁ)ro ZY v
sie¢ do podniesienia swiadomoéci ekspertow W Z2 resi

bezpieczenstwa infrastruktury krytycznej.

>

ji ie CIP. VCCC funkcjonowac
_ wirtualne centrum kompetencjt W zakresie e
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wytworzonych w ramach projektu. Zaklada si¢, ze VCCC bedzie kolejnym

krokiem rozwoju europejskiego centrum symulacji i analizy infrastruktur
- EISAC.

METODY PODNOSZENIA
KRYTYCZNYCH

NIEZAWODNOSCI INFRASTRUKTUR

Podczas gdy $wiadomo$¢ roli infrastruktury krytycznej dla
funkcjonowania panstwa i spoleczenistwa oraz zagrozen wynikajacych
z funkcji jakiej pelnig jest coraz wigksza, zrozumienie zloZonosci powiazan
pomiedzy réznymi infrastrukturami wcigz jest niewystarczajace. Analiza
zagrozeni powinna by¢ zatem wsparta poprzez szerokie zastosowanie
narzedzi symulacyjnych i analitycznych. Jednakze symulowanie ztozonych
zaleznosci pomiedzy réznymi sektoramiwymaga systematycznego podejcia,
zaawansowanych technik modelowania i standardéw, czego obecnie
brakuje. Aktualnie, trudno oszacowa¢ wplyw awarii danej infrastruktury
krytycznej (np. wylaczenie jednego elementu w skutek bledu ludzkiego, czy
tez ataku terrorystycznego) na sektory powigzane z nim. Inaczej méwiac, nie
istniejg efektywne metody modelowania i symulacji ztozonych scenariuszy
kryzysowych, ktdre s w stanie dostarczy¢ informacji na temat tzw. ,efektu
kaskadowego” spowodowanego np. wylaczeniem jednego z elementéw
infrastruktury energetycznej. Co za tym idzie, trudno réwniez estymowac

wplyw takiej awarii na bezpieczefistwo calych regionéw czy tez krajéw.
Dlatego tez, jest to jedno z wyzwan projektu CIPRNet.

NARZEDZIA ZWIEKSZAJACE §WIADOMOSC SYTUACYJNA I WSPIERAJACE
DECYZJE OPERATOROW INFRASTRUKTUR KRYTYCZNYCH

Systemy wsparcia decyzji (DSS - Decision Support Systems) to narzedzia
informatyczne wspierajace operatoréw w procesie podejmowania decyzji
i zwiekszajace ich éwiadomo$¢ aktualnej sytuacji. Systemy takie uzywane
sa rowniez w ramach ochrony infrastruktury krytycznej oraz zapewnienia
bezpieczenstwa proceséw technologicznych w przemysle.

W 1987 roku firma Texas Instruments opracowala system GADS (Gate
Assignment Display System) oferujacy wsparcie decyzji dla amerykanskich
linii lotniczych (United Airlines). w rezultacie uzytkowania systemu przez

obstuge i operatoréw na amerykanskich lotniskach znaczaco zredukowano
opdzinienia lotow.
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zacji oraz ztozono$¢ zaleznosci pomiedzy nimi jest przytlaczajaca dla ope-
ratora, obnizajgac nie tylko mozliwosci ich analizy, ale réwniez zdolno$¢ do
podejmowania decyzji dotyczacych infrastruktury w czasie rzeczywistym.

Jako przyklad moze postuzyé tu sektor energetyczny, w ktérym
zaobserwowad mozna ostatnio zwigkszone naklady i inwestycje w rozwéj
sieci energetycznych. Jest to podyktowane faktem, iz wigkszos¢ aktualnie
istniejgcych sieci dystrybucyjnych nie byla tworzona z my$lg o zapewnieniu
maksymalnej efektywnoéci. Dodatkowo ze wzrostem wymagan na
monitorowanie i kontrolowanie systeméw dystrybucyjnych powstata
wizja nowej, zintegrowanej i inteligentnej sieci energetycznej, czerpigcej
korzysci z wymiany informacji pomiedzy jej rozproszonymi (na duzych
obszarach) elementami.

NARZ];DZIA POZYSKIWANIA 1 WSPOLDZIELENIA INFORMAC]I
W ZAKRESIE BEZPIECZENSTWA INFRASTRUKTURY KRYTYCZNE]

Jak pokazujg dotychczasowe wyniki prac w projekcie CIPRNet
(dokument D5.1: ,,Formal Requirements Specification”), przedstawiciele
stuzb i organizacji dziatajgcych w zakresie CIP oraz docelowi uzytkownicy
systemu wsparcia decyzji CIPRNet, jednoznacznie wskazujg na potrzebe
wspoldzielenia informacji w zarzadzaniu kryzysowym. Jednoczeénie
wskazujg na pewne problemy zwigzane z pozyskiwaniem i wspéidzieleniem
informacji zar6wno podczas kryzysu jak i w fazie przygotowania do niego.
Nalezy tu zauwazy¢ ze uzytkownicy i interesariusze projektu CIPRNet
obejmuja spoleczno$¢ miedzynarodows (pochodza z réinych krajow
Europy) oraz s3 przedstawicielami szerokiego spektrum organizacji —
operatorzy infrastruktur krytycznych, agencje rzadowe zajmujace sie
zarzgdzaniem kryzysowym, obszar naukowo-badawczy, itd.

Jako jeden z gtownych probleméw wystepujacych w planowaniu dziatan
podczas kryzysu, wskazujg oni na trudno$é¢ z dostepem do informacji,
ktére sa podstawa do budowy caloéciowego obrazu sytuacji kryzysowe;j.
Innymi stowami, uzytkownicy wskazujg na fakt istnienia informacji, ktére
bylyby idealnym dopelnieniem aktualnej swiadomosci kryzysu, zwracajac
jednoczeénie uwage na problem z efektywnym wykorzystaniem tychze
informacji.

Kolejnym wyzwaniem, jednakze caly czas zwigzanym z problemem

wspoldzielenia informacji, jest zapewnienie wymiany informacji
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rozszerzenie $wiadomodci sytuacyjnej operatora o informacje dotyczace
wplywu danego zagrozZenia na spoleczenistwo.

Wykorzystane techniki symulacyjne pozwolg takze na zasymulowanie
oraz analiz¢ réznych, mozliwych przebiegéw wydarzen dotyczacych
sytuacji kryzysowej zwigzanej z infrastruktura krytyczng (analiza ,what-
if”). Wartoscig dodana tej ustugi bedzie mozliwo$¢ weryfikacji istniejagcych
podatnoéci systeméw w réznych przypadkach zaistnialego kryzysu.

Analiza i symulacje ,what-if” dziala¢ beda w trybie ,offline”, nie
wykorzystujawiec danych w czasie rzeczywistym (np. danych sensorycznych),
a dane statystyczne (np. model terenu, dane historyczne, itp.).

Ponadto, konsorcjum CIPRNet skupi si¢ na projektowaniu
bezpiecznych Infrastruktur Nastepnej Generacji (NGI - Next Generation
Infrastructures). Rozwdj Infrastruktur Nastepnej Generacji (NGI) jest
naturalnym trendem ewolugcji infrastruktur krytycznych (np. Smart Grids
- inteligentne sieci energetyczne). Dzialania w tej czesci projektu skupione
beda na czterech plaszczyznach, obejmujacych: technologie, aspekty
bezpieczenistwa, aspekty prawne i aspekty organizacyjne.

WNIOSKI

W artykule przedstawione zostaly podstawowe aspekty dotyczace
zagrozen oraz ochrony infrastruktury krytycznej (CIP) w kontekscie
roli jaka infrastruktura krytyczna odgrywa dla bezpieczenstwa
strukturalnego panstwa. Jednym z opisanych aspektow jest klasyfikacja
zagrozen. w sekcji drugiej podzielono je na fizyczne zagrozenia naturalne
oraz zagrozenia cybernetyczne, ktére przy obecnym tempie rozwoju
sieci teleinformatycznych wymagaja coraz wigkszej uwagi rozwazajac
bezpieczenstwo infrastruktury krytycznej. Pokazujg to przyklady
atakéw cybernetycznych na elementy infrastruktury, ktére mialy
miejsce na przestrzeni ostatnich lat. Wplyw przytoczonych incydentow
na spoleczenistwo oraz na stabilnoé¢ atakowanych krajow pokazuje jak
istotnym elementem bezpieczenstwa strukturalnego kraju jest ochrona
infrastruktury krytycznej oraz minimalizacja zagrozen dotyczacych tej
infrastruktury (wlaczajac w to zagrozenia cybernetyczne).

W dalszej czgsci niniejszego artykulu zaproponowane zostaly metody
podnoszenia niezawodnosci infrastruktury krytycznej, ktore znaczaco
przyczynig si¢ do wzrostu bezpieczenstwa strukturalnego krajow.
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