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ABSTRACTS

The effectiveness of services responsible for public security in the re-
gion is determined not only by the availability of the required forces and
resources, but also by their location relative to the sources of threat and the
protected entities. For this reason, the forces and resources that guaran-
tee security in the region should be distributed in a manner that accounts
for the current location of the protected entities and sources of threat to
the operational security of those entities. Elaboration discusses state of the
works of computer support of public security analyst in region. It presents
short review of currently applied methods of determining optimal distri-
bution of forces and resources that guarantee public security. It presents
method of determining values of index of quality evaluation of the deploy-
ment in case of accurate reasoning using expert application based on skel-
etal expert system AITECH Sphinx. Verbal example task of optimising the
deployment of active elements protecting two entities has been formulated
and solved using developed application.

Skutecznodé, a takze efektywnoéé dziatania stuzb odpowiedzialnych za
zapewnienie bezpieczenistwa publicznego w regionie zalezy nie tylko od
stanu ich sit i $rodkéw, lecz takze, w sposob zasadniczy, od ich rozmiesz-
czenia wzgledem zrédet zagrozen i podmiotéw ochranianych. Zasadne
jest zatem, w ramach przygotowania sit i §rodkéw stuzb zapewniajacych
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bezpieczenstwo publiczne w regionie, dostosowanie ich dyslokacji do
aktualnego rozmieszczenia podmiotéw ochranianych i Zrédel zagrozen.
W artykule przedstawiono stan prac nad komputerowym wspomaganiem
analityka bezpieczenstwa publicznego w regionie. Dokonano krétkiego
przegladu obecnie stosowanych metod wyznaczania optymalnego roz-
mieszczenia sit i érodkéw stuzb odpowiedzialnych za zapewnienie bez-
pieczenistwa publicznego. Przedstawiono metode wyznaczania wartosci
wskaznika oceny jakosci dyslokacji w przypadku wnioskowania doktad-
nego za pomocy aplikacji ekspertowej, bazujacej na szkieletowym systemie
ekspertowym AITECH Sphinx. Sformulowano werbalnie przykladowe za-
danie optymalizacji dyslokacji elementéw aktywnych ochraniajgcych dwa
obiekty i podano sposéb jego rozwigzania za pomocg opracowanej apli-
kacji.

KEY WORDS:

public safety, optimization of distribution of forces and resources, security
analyst, security system, expert system

bezpieczeristwo publiczne, optymalizacja dyslokacji sit i Srodkéw, analityk
bezpieczetistwa, system bezpieczeristwa, system ekspertowy

WPROWADZENIE
Bezpieczenstwo publiczne w regionie zapewnia sie poprzez (Kotodzin-

ski, 2009a, 2009b):

1. zapobieganie zagrozeniom,

2. przygotowanie podmiotéw regionu oraz sil i srodkéw stuzb zapew-
niajacych bezpieczenstwo,

3. reagowanie w przypadku wyzwolenia zagrozen,

4. likwidacje skutkéw wyzwolonych zagrozen.

Analiza bezpieczenstwa funkcjonowania podmiotéw w regionie pro-
wadzona jest w warunkach:

» niepewnosci i nieokreslonosci wystgpienia zagrozen,

+ niepewnosci i nieokreslonosci strat, jakie zagrozenia mogg spowodo-
wad,

+ niepewnosci i nieokreslonosci warunkéw, w jakich decyzje beda reali-
zowane - mog3 by¢ inne od zakladanych przez decydenta w momen-
cie ich podejmowania,

e ograniczenia czasowego na dokonanie ewentualnej zmiany dyslokacji
sit i $rodkéw, ze wzgledu na zmiany Zrodet wystapienia i skali zagro-
Zen.
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Niepewno$¢ i nieokreslono$¢ skali zagrozen bezpieczeristwa publicz-
nego, strat przez nie powodowanych oraz kosztoéw realizacji decyzji powo-
duje ich ryzyko (Kotodziniski, Lachowicz, 2010), ze beda inne, niz progno-
zuje sie przy podjeciu danej decyzji.

Powyzsze implikuje potrzebe wyposazenia analityka bezpieczenstwa
publicznego regionu w oprogramowanie wspomagajace:

. prognozowanie zagrozen bezpieczenistwa publicznego w regionie,

. optymalizacje dyslokacji sil i $rodkéw stuzb odpowiedzialnych za
bezpieczefistwo publiczne w regionie, z uwzglednieniem powyzszych
uwarunkowan i ograniczen, przede wszystkim, terenowych, kosztow
iryzyka.

W ocenie autoréw artykutu skutecznym sposobem poprawy jakosci
zarzadzania bezpieczenistwem publicznym w regionie jest opracowanie
systemu informatycznego o wladciwosciach systemu ekspertowego, wspo-
magajacego analityka bezpieczenstwa w realizacji zadan.

ReVelle i inni (2005) wskazujg, ze modele wyznaczania lokalizacji
obiektow byly badane w réznych formach od setek lat. Pomimo réznych
kontekstéw stosowania tych modeli ich gléwne zalozenia pozostaja jed-
nakowe: przestrzen z miarg, Klienci, ktérych lokalizacja jest znana, oraz
obiekty obstugi, ktérych lokalizacje musza by¢ wyznaczone przy uzyciu
pewnej funkcji celu.

Najbardziej rozpowszechnione metody wyznaczania optymalnych
rozmieszczen sit i rodkéw stuzb bazuja na tzw. modelach pokrycia (ang.
Covering Models). Ich celem jest zapewnienie odpowiedniego ,pokrycia”
miejsc 2gdan z wybranego obszaru. Modele pokrycia mozna podzieli¢ na
dwie zasadnicze kategorie, stosowane do rozwigzywania probleméw: roz-
mieszczenia (LSCP — Location Set Covering Problem) oraz probleméw
maksymalnego pokrycia (MCLP - Maximal Covering Location Problem).
Na uwage zastuguja zmodyfikowane modele pokrycia, uwzgledniajgce
»zapasowa ochrone” — zapewniang przez wigcej niz jeden obiekt obstugi
(Hoga, ReVelle, 1986; Curtin, Hayslett-McCall, Qiu, 2010; Pirkul, Schilling,
1988). Nalezy jednak zauwazy¢, ze wzrost poziomu ,zapasowego pokry-
cia” moze powodowa¢ spadek poziomu maksymalnego pokrycia (rys. 1.).
Istotny jest rowniez fakt, ze optymalne lokalizacje obiektéw obstugi, wy-
znaczane przy wykorzystaniu modelu zapasowego wsparcia, moga skupia¢
sie w obszarach o zwickszonej gestoéci zgloszen (rys. 2.).
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AKTUALNY STAN BADAN NAD DOSKONALENIEM SYSTEMU BEZPIECZEN-
STWA PUBLICZNEGO

Curtin i inni (2010) wskazujg na przykiadzie stuzb policyjnych, ze
w wigkszosci przypadkéw nie ma metod ilodciowych do okreélania bli-
skodci eksperckich rozmieszczen sil, tworzonych heurystycznie przez de-
cydent6w, do optymalnego rozmieszczenia. Heurystyczne rozmieszczenia
czgsto odpowiadajg granicom administracyjnym, geograficznym czy tez
blisko$ci miejsc podwyzszonego prawdopodobieristwa wyzwolenia zagro-
zenia. Brak metod ilo$ciowych i formalnych procedur powoduje trudno-
sci w zarzadzaniu zasobami na wyzszym poziomie administracji (Taylor,
Huxley, 1989). Problemy te implikujg koniecznosé zwigkszenia poziomu
komputerowego wsparcia wyznaczania optymalnej dyslokacji sit i érod-
kéw stuzb odpowiedzialnych za zapewnienie bezpieczenistwa publicznego
w regionie. Wyniki analiz zwigzanych z badaniami operacyjnymi w dzie-
dzinie egzekwowania prawa s3 czesto jedynym zrédtem ilosciowych da-
nych wspomagajacych decydentéw (Aly, Litwhiler, Heggy, 1982). W kon-
tekscie policyjnej geografii metody badan operacyjnych wykorzystywane
sg przede wszystkim do projektowania marszrut patroli policji i rozmiesz-
czenia funkcjonariuszy w obszarach zwigkszonych zagrozen. Autorzy
wskazujg na niedostatek badan w zakresie projektowania obszaréw patro-
lowania przez policje, czym motywuja swoje badania.

W przeciwienstwie do badan nad optymalnymi marszrutami badania
nad optymalnym przydziatem funkcjonariuszy do miejsc zwiekszonych za-
grozen zakonczyly si¢ kilkoma sukcesami. Korporacja Rand wsparla bada-
nia nad znajdowaniem optymalnego rozmieszczenia patroli policji (Larson,
1975). Model zostat zaprojektowany do wyznaczania wzorcéw rozmieszczen
sit policji dla predefiniowanych obszaréw patrolowania. Bardziej zaawan-
sowany model alokacji samochodéw policyjnych zostat zaproponowany
w (Chaiken, Dormont, 1978) i dystrybuowany w departamentach policji
(Chaiken, 1978). W (Green, 1984) i (Green, Kolesar, 1984) model rozsze-
rzono, a jego poprawno$¢ pozytywnie przetestowano (Green, Kolesar, 1989)
z uwzglednieniem ograniczen wynikajacych z ludzkiego zachowania. W in-
nych badaniach przetestowano strategie dla obszaru wiejskiego patrolowa-
nia (Birge, Pollock, 1989) i rozmieszczenia sit (Kern, 1989).

W ciggu ostatnich 15 lat prowadzono relatywnie mato prac badaw-
czych w obszarze modeli optymalnego planowania ratunkowego. Jeszcze
mniej skupiato si¢ na wyznaczaniu optymalnych obszaréw patrolowania.
W (Green, Kolesar, 2004) wykazano potrzebe zaprojektowania i imple-
mentacji takich modeli.
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W (Curtin, Hayslett-McCall, Qiu, 2010) przedstawiono modele opty-
malizacji i procedury rozwigzan, pozwalajacych na projektowanie obsza-
réw patrolowania, wykorzystujac cele maksymalnego wsparcia i maksy-
malnego zapasowego wsparcia.

DOTYCHCZASOWE PRACE AUTOROW UKIERUNKOWANE NA OPTYMALI-
ZACJE DYSLOKACJI SIL I SRODKOW BEZPIECZENSTWA DZIEDZINOWEGO

Dotychczasowe prace autoréw niniejszego artykutu ukierunkowa.ne
byly na wykorzystanie zaawansowanych narzedzi matematycznych' iin-
formatycznych do wspomagania pracy analityka bezpieczenstwa regionu.

W (Kolodzinski, Zapert, 2011a) przedstawiono koncepcje wyznacza-
nia optymalnej, dziedzinowej dyslokacji sit i srodkéw stuzb, z zastosowa-
niem doktadnego modelu matematycznego oraz modelu opartego na lo-
gice rozmytej. W (Kolodziniski, Zapert, 2011b) zaproponowano metf)dc;
wykorzystania doktadnych systeméw ekspertowych, z wykorzystaniem
oprogramowania szkieletowego firmy AITECH.

Po opracowaniu koncepcji wykorzystania narzedzi matematycznych
i informatycznych rozpoczeto prace nad opracowaniem dedykowanego
oprogramowania Systemu Wspomagania Analityka Bezpieczer’lstwe} Pu-
blicznego (SWABP), wspomagajgcego prace analityka bezpieczenstwa
regionu w zakresie doskonalenia struktury systemu bezpieczenstwa pu-
blicznego. Wyniki prac byly na biezgco prezentowane w publikacjach oraz
wystapieniach na konferencjach zwigzanych tematycznie z zarzadzaniem
bezpieczenstwem.

W (Kotodzinski, Zapert, 2012¢) zaprezentowano modut SWABP od-
powiedzialny za wyznaczanie optyfhalnego, dziedzinowego rozmieszcze-
nia elementéw aktywnych, przy wykorzystaniu modelu opartego na do-
Kladnych systemach ekspertowych. Modut wyznaczania optymalnej, dzie-
dzinowej dyslokacji elementéw aktywnych, wykorzystujacy model oparty
na symulacji komputerowej (rys. 3.), przedstawiono w (Kotodzinski, Za-
pert, 2012b).

We wczeéniej opublikowanym artykule (Kotodzinski, Zapert, 2011a)
przedstawiono modut programowy SWABP do wyznaczania optymalnego
rozmieszczenia elementéw aktywnych Systemu Bezpieczenstwa Regionu
oparty na logice rozmytej (rys. 4.).

Poprawnos¢ dzialania poszczegdlnych moduléw programowych zwe-
ryfikowano na tym samym przykladzie (jedna dziedzina - rodzaj zagroze-
nia, dwa obiekty ochraniane, dwa elementy aktywne z dziewigcioma kom-
binacjami rozmieszczenia, dwa zrédta zagrozen).
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Dzieki modutom programowym SWABP, stuzgcym do wyznaczania
optymalnego rozmieszczania elementéw aktywnych Systemu Bezpieczen-
stwa Regionu, mozliwe bylo opracowanie modutu wyznaczania wypadko-
wej dyslokacji elementéw aktywnych (rys. 5.), uwzgledniajgcej rozmiesz-
czenia dziedzinowe (Kolodzinski, Zapert, 2012a, 2013).

W literaturze przeanalizowanej przez autoréw w modelach rozmiesz-
czania elementéw aktywnych rozwaza si¢ dwie kategorie obiektow: obiekty
ochraniane oraz elementy aktywne. Autorzy uwzgledniajg dodatkowo zré-
dla zagrozen. Zwigksza to niewatpliwie adekwatno$¢ modeli wykorzysty-
wanych w rozwigzywaniu probleméw - zabezpieczanie obiektéw poten-
cjalnie niebezpiecznych (fabryki wykorzystujace substancje niebezpiecz-
ne, elektrownie atomowe, itd.), ktérych awarie moga powodowac znaczne
zniszczenia w bezposrednim sgsiedztwie.

Dlugosci tras oraz czasy dojazdu do obiektéw ochranianych w roz-
powszechnionych modelach alokacji s3 obliczane programowo, w naj-
lepszym wypadku uwzglednia si¢ losowoé¢ tych wielkosci poprzez za-
stosowanie metod probabilistycznych. W niektérych publikacjach s3 one
zmiennymi rozmytymi (Davari, Hossein, Zarandi, Hemmati, 2011; Takaci,
Maric, Drakulic, 2012). W ocenie autoréw pracy wyznaczane w ten sposéb
charakterystyki dojazdu istotnie odbiegaja od rzeczywistych. W propono-
wanym podejéciu do wyznaczania dlugosci tras i czaséw dojazdu wyko-
rzystywane s3 webserwisy firmy Google (GoogleMaps). Uzyskane w ten
spos6b wartosci uwzgledniajg uwarunkowania drogowe.
CHARAKTERYSTYKA PROPONOWANEGO SYSTEMU WSPOMAGANIA
ANALITYKA BEZPIECZENSTWA PUBLICZNEGO

System Wspomagajacy Analityka Bezpieczenstwa Publicznego (Koto-
dzinski, Zapert, 2013) to aplikacja o wlasciwosciach systemu ekspertowe-
go. Jest to okienkowa aplikacja typu klient-serwer przedstawiona na rys.
6. Do jej budowy uzyto narzedzia Apache Maven (The Apache Software
Foundation, 2011).

System korzysta ze $rodowiska naukowego MATLAB, za posred-
nictwem stworzonych przez Google bibliotek jezyka Java matlabcontrol
(Code.google.com, 2013). SWABP-klient korzysta z bibliotek doktadnego
wnioskowania szkieletowego systemu ekspertowego AITECH Sphinx (Mi-
chalik, 2006), za poérednictwem specjalnie stworzonej do tego celu biblio-
teki wnioskowaniedokladne.dll (Starosta, 2006). Aplikacja klienta komuni-
kuje si¢ z serwerem przy wykorzystaniu mechanizmu RMI (JBossTM The
Professional Open Source Company, 2006; SunMicrosystems Inc., 2004).
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Do obstugi map regionu w kliencie aplikacyjnym wykorzystano biblioteki
GIS NASA World Wind Java SDK (NASA, 2013) (rys. 7.), stworzone przez
Narodows Agencje Aeronautyki i Przestrzeni Kosmicznej Stanoéw Zjedno-
czonych. System pozwala korzysta¢ z bogatej bazy map udostepnianych
przez serwery WMS. Autentykacja i autoryzacja komunikacji z serwerem
srealizowana jest w oparciu o JAAS (Coté, 2009; Goodarzi, 2008; JBossTM
The Professional Open Source Company, 2006).

SWABP-serwer to aplikacja napisana w korporacyjnej wersji Java (Bur-
ke, Monson-Haefel, 2007), dzialajaca na serwerze J2EE JBoss (JBossTM
The Professional Open Source Company, 2006). Komunikacja serwera
aplikacji z bazg danych realizowana jest przy wykorzystaniu mechanizmu
mapowania Java Persistence API (Burke, Monson-Haefel, 2007), korzyst?—
jacego z silnika Hibernate (Bauer, King, 2007), dzigki czemu system m(?ze
wspOlpracowac z réznymi systemami relacyjnych baz danych. Przy wnio-
skowaniu rozmytym serwer uzywa bibliotek Fuzzy Logic Toolbox systemu
MATLAB (The MathWorks Inc., 2002) za posrednictwem stworzonej do
tego celu dynamicznej biblioteki wnioskowanielib.dll (Starosta, 2006).

PRZYKEAD ZASTOSOWANIA SWABP DO ZWIEKSZANIA POZIOMU BEZ-

PIECZENSTWA PUBLICZNEGO
Wedtug Stownika jezyka polskiego PWN bezpieczenstwo publiczne to

calo$¢ porzadku i urzadzen spotecznych chronigcych panstwo i obywateli

przed zjawiskami groznymi dla tadu prawnego”. Stuzbami odpowiedzial-
nymi za zapewnienie bezpieczeristwa publicznego sg, w pierwszej kolejno-
éci, policja, straz miejska, firmy ochraniarskie itp.

Opracowany SWABP, zaprezentowany w punkcie czwartym, testowa-
no przy nastepujacych zalozeniach:

« obiekty ochranianie (kota na rys. 8.) przez System Bezpieczenstwa
Publicznego (SBP) to hipotetyczne miejsca zgromadzen duzej liczby
0s6b, wazne obiekty pozytku publicznego, itd.,

« podmioty ochraniane s3 przez jednostki wykonawcze stuzb SBP - ele-
menty aktywne (przykladowo mogg to by¢ miejsca stacjonowania sit
policji ochraniajgcych zgromadzenie),

« kazdy element aktywny jest w stanie skutecznie przeciwdziatac zagro-
zeniom bezpieczenstwa publicznego,

+  kazdyz elementéw aktywnych moze by¢ ulokowany w kilku miejscach,
okrelanych mianem dozwolonych potozen (z6tte szedciany narys. 8.),

«  zbi6r rozwigzan dopuszczalnych zadania badawczego to zbi6r warian-
téw dyslokacji wyréznionych elementéw aktywnych. Jest to iloczyn
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kartezjanski zbioré6w dozwolonych polozen elementéw aktywnych,

« w rejonie odpowiedzialnosci SBP polozone s3 zrodla generujgce za-
grozenia dziedzinowe (tréjkaty na rys. 8.). Moga to by¢ np. miejsca
przemarszu grup o radykalnych pogladach.

Optymalne rozmieszczenie sit stuzb SBP jest wyznaczane z uwzgled-
nieniem dwoch kryteriéw (rys. 9.) ilociowych z wykorzystaniem érodo-
wiska AITECH Sphinx (Kotodzinski, Zapert, 2012c):

» prawdopodobienstwo rozprzestrzenienia (rys.10.) - prawdopodo-
bieristwo rozprzestrzenienia si¢ zamieszek z miejsc oznaczonych jako
zrodla zagrozen,

e czas do udzielenia pomocy (rys. 11.) w miejscach oznaczonych jako
obiekty ochraniane.

Dla danych:

o  polozen obiektéw ochranianych i Zrodet zagrozen,

s dozwolonych lokacji element6éw aktywnych wyznaczono rozmieszcze-
nie elementéw aktywnych minimalizujace prawdopodobienstwo roz-
przestrzenienia oraz czas do udzielenia pomocy.

Po uruchomieniu procesu wyznaczania optymalnych dyslokacji
SWABP wyznacza wartosci wskaznikéw oceny dla kazdego z mozliwych
rozwigzan, a nastepnie wyznacza rozwigzania optymalne. Po wy$wietleniu
listy rozwigzan optymalnych analityk bezpieczeristwa regionu ma mozli-
wos¢ wyswietlenia optymalnego rozmieszczenia (rys. 12.) poprzez zazna-
czenie wybranej dyslokacji.

PODSUMOWANIE

W artykule przedstawiono czgstkowe wyniki prac nad wytworzeniem
systemu ekspertowego wspomagajacego analityka bezpieczefistwa pu-
blicznego w zakresie optymalizacji dyslokacji sit i rodkéw stuzb odpowie-
dzialnych za t¢ dziedzing bezpieczeristwa. Na podkreslenie zastuguje fakt,
ze powstaje on w $rodowisku programowym opracowanym przez polska
firm¢ AITECH. Jego przydatno$¢ autorzy widza zaréwno w zakresie za-
rzgdzania bezpieczenistwem publicznym, jak i kierowania reagowaniem na
zaklécania fadu i porzgdku publicznego.

Aktualne prace ukierunkowane sg na modelowanie podstawowych ro-
dzajow zagrozenia bezpieczenistwa publicznego, opracowywanie dla nich
heurystycznych regut decyzyjnych i rozszerzanie zakresu funkcjonalnego
SWABP.
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