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Wptyw rozwoju Internetu rzeczy na bezpieczeristwo
cztowieka

The impact of the development of the Internet of Things
on human security

STRESZCZENIE

Rewolucja cyfrowa na naszych oczach stata sie faktem i od wielu dziesiecioleci nowo-
czesne technologie staja sie katalizatorem zmian i pozwalaja na jeszcze szybszy rozwdj.
Wszechobecny Internet spowodowat przenikanie sie kultur, obrzedéw czy tradycji bez
ograniczen geograficznych i czasowych. Cztowiek i maszyna zaczynajg zy¢ w pewnej
symbiozie, a im gestsza jest sie¢ potaczen miedzy ludzmi i urzadzeniami, tym tatwiej
wiamac sie do niej i wykras¢ dane. Maszyn podtaczonych do sieci jest dzi$ zdecydowa-
nie wiecej niz ludzi, a do roku 2020 liczba urzadzen podtaczonych do Internetu prze-
kroczy 50 mld. Smiato mozemy méwic o $wiecie rzeczy, z ktorych cztowiek z jednej
strony bedzie czerpat profity, ale z drugiej musi by¢ czuty na mozliwe zagrozenia. Inter-
net rzeczy napedza finanse oraz gospodarke, stuzy poprawie opieki zdrowotnej i zycia
cztowieka. Pozwala na lepsza komunikacje, logistyke czy transport. Zbierane jednak
dane pozwalaja réwniez na niekontrolowang inwigilacje, nielegalne gromadzenie in-
formacji czy przejecie kontroli nad prywatnoscia. Wraz z rozwojem Internetu rzeczy ta-
kie wyzwania staja sie coraz bardziej realnymi problemami. Odpowiedzia powinno by¢
wprowadzenie $wiatowych regulacji prawnych, ktére wyprzedza zagrozenie i zabez-
piecza cztowieka przed konsekwencjami, ktérych dzis nawet sobie nie wyobrazamy.

SUMMARY
The digital revolution in front of our eyes has become a reality and for many decades
modern technologies have become a catalyst for change and allow for even faster
development. The ubiquitous Internet has caused the penetration of cultures, rites or
traditions without geographical and temporal restrictions. Man and machine begin
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to live in a certain symbiosis, and the denser the network of connections between
people and devices, the easier it is to hack into it and steal data. Machines connected
to the network today are definitely more than people, and by 2020 the number of
devices connected to the Internet will exceed 50 billion. We can boldly speak about
the world of things from which a man will profit from profits on the one hand, but
on the other, be sensitive to possible threats. The Internet of Things is driving finance
and the economy, it is improving human health and life. Allows for better commu-
nication, logistics or transport. However, the collected data also allow uncontrolled
surveillance, illegal information gathering or taking control over privacy. As the In-
ternet of Things develops, such challenges become more and more real problems.
The answer should be the introduction of global legal regulations that will overtake
the threat and protect people from the consequences that we can not even imagine
today.

Stowa kLuczowe: Internet rzeczy, bezpieczenstwo, rozwdj, nowe technologie, cyberbezpie-
czenstwo.

Kevworbs: Internet of Things, security, development, new technologies, cybersecurity.

Wprowadzenie

Sledzac historie rozwoju technologicznego ludzkosci, mozna $miato posta-
wic teze, ze wraz z rozwojem cywilizacji bezpieczefnstwo przyjmowato rézne
formy i definicje. Odwieczny postep technologiczny zawsze powodowat, ze
bezpieczenstwo miato staty zwiazek z zaspokajaniem potrzeb zwigzanych z ist-
nieniem, przetrwaniem czy posiadaniem (Gaska, 2011, s. 72). Cztowiek, ktéry ma
poczucie braku zagrozen, bez problemu siega po to, co daje mu zycie, obcy jest
mu lek i czuje sie pewnie. W konsekwencji ma odwage poznawac i odkrywac
nowe technologie, ktére moga utatwiac badz utrudnic jego egzystencje.

Szukajac odpowiedzi o wplyw rozwoju technologicznego na bezpieczen-
stwo czlowieka, warto podkresli¢, ze jest to stan, w ktérym kazda jednostka
ma poczucie stabilnosci, mozliwos¢ rozwoju i doskonalenia sie (Babcock, 1993,
s. 2053-2054). W przypadku innowatorskich technologii podmiotem bezpie-
czenstwa nie jest jednak tylko cztowiek, lecz takze cate spoteczenistwa i wszelkie
instytucje. Do zaspokajania potrzeby bezpieczenstwa dazg zatem wszelkie pod-
mioty, a jego ranga i formy rozwijajg sie wraz z rozwojem cywilizacji. Mimo ze
zagrozenie jest nieodtacznym elementem, ktére towarzyszy bezpieczenstwu, to
tylko sytuacje, w ktérych jest ono eliminowane, daja cztowiekowi komfort egzy-
stencji i motywuja do dziafania.
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Postep technologiczny doprowadzit do tego, ze typologia bezpieczenstw
jest coraz bardziej uzalezniona nie od pojecia zagrozenia, ale od rozwoju,
a zwlaszcza rozbudowy mysli ludzkiej i rozwijajacych sie proceséw teleinfor-
matycznych. W obecnej rzeczywistosci charakter bezpieczenstwa technolo-
gicznego rozumiany jest zatem jako ochrona informacji przed niepozadanym
ujawnieniem, modyfikacja, zniszczeniem lub uniemozliwieniem jej przetwarza-
nia. Podejmowane sg jednoczesnie dziatania ochronne na szczeblu publicznym
i prywatnym, ktére maja za zadanie takie zapewnienie poufnosci, integralnosci
i dostepnosci, ktéra pozwoli na niezaktdécone korzystanie z dostepnej technolo-
gii (Liderman, 2012, s. 24).

Innowacyjne rozwigzania technologiczne sg obecnie jednym z najwazniej-
szych elementéw wzrostu gospodarczego na catym $wiecie. Stanowia podstawe
ztozonych systeméw, ktére napedzajg finanse, opieke zdrowotna, energetyke,
logistyke czy transport. Wiele modeli biznesowych opiera sie na nieprzerwanej
dostepnosci Internetu i na sprawnym funkcjonowaniu systemoéw informatycz-
nych. Przerwanie ich lub staty brak dostepu do sieci mogtoby spowodowac
straty rzedu setek milionéw dochodéw, a nawet wptywa¢ na niezaktécone zycie
cztowieka.

Internetowa przysztos¢

W ciggu ostatnich lat Internet oraz szerzej rozumiana cyberprzestrzen staty
sie niezastagpionym elementem zycia cztowieka i miaty bardzo duzy wptyw na
wszystkie aspekty funkcjonowania spoteczenstwa. Codzienne zycie, biznes, in-
terakcje spoteczne i gospodarka uzaleznione sg od sprawnie funkcjonujacych
technologii informacyjno-komunikacyjnych. Otwarta i wolna cyberprzestrzen
usuwa bariery miedzy obywatelami i catymi panstwami. Pozwala jednoczesnie
na interakcje oraz wymiane informacji i pomystéw w skali Swiatowej. Internet
stanowi forum wymiany doswiadczen, promuje nowe idee oraz daje jednost-
kom i czasem catym spoteczeristwom szanse na realizacje nawet najbardziej
wyszukanych idei.

Rozwdj cyberprzestrzeni oprécz wielu pozytywnych aspektédw niesie réw-
niez zagrozenia dotychczas nieznane i nieopisane. W latach 2015-2017 na
Swiecie, co roku pojawiato sie ponad 50 tys. nowych btedéw, ktére mogty byc
podstawa uznania jako hakerski atak. Sredni czas niezbedny na ich usuniecie
wynosit 50 dni, a taczny czas ekspozycji aplikacji zawierajacych luki podatne na
ataki typu ,zero day exploit” osiagnat blisko 300 dni. Funkcjonujac na co dzien
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w ramach wirtualnej rzeczywistosci, nie zdajemy sobie sprawy, ze codziennie
atakowanych jest na $wiecie 500 tys. stron internetowych i generuje sie ponad
30 mld e-maili o charakterze spamu. Eksperci szacuja, ze w ostatnich latach
skradzionych mogto by¢ facznie prawie 500 min tozsamosci (Internet Security
Threat Report, 2016).

Tylko straty finansowe, nie wspominajac o problemach spotecznych, zwigzane
z cyberprzestepczoscia, sa olbrzymie. Center for Strategic and International Stu-
dies (CSIS) podaje, ze kazdego roku dziatania cyberprzestepcéw powodujg w ska-
li Swiatowej straty w wysokosci prawie p6t biliona dolaréw. W Polsce zgodnie z da-
nymi Gtéwnego Urzedu Statystycznego za rok 2016 ponad 80 proc. gospodarstw
domowych ma dostep do Internetu oraz posiada w domu przynajmniej jeden
komputer (GUS, 2016). Z portali spotecznosciach korzysta 14-15 milionéw Pola-
kéw, a wiec ponad 50 proc. 0s6b posiadajacych staty dostep do Internetu (Digital
in 2017 Global Overview). Wiekszo$¢ z nich zapytana, czy przyklada uwage do
zachowania bezpieczeristwa zwigzanego z uzytkowaniem Internetu, odpowiada
+Nie”ina tle innych krajéw europejskich i tak nie wypadamy wcale najgorze;j.

Dotychczasowa rozbudowa technologii informacyjno-komunikacyjnych
w duzej mierze wywodzita sie od ludzi poszukujacych wcigz nowych wyzwan
i mozliwosci. Koncepcja rozwoju infrastruktury sieciowej dzieki zaangazowaniu
wielu pasjonatéw Internetu przyniosta olbrzymie spoteczne korzysci. Wsrod cy-
berspotecznosci tworzacej srodowisko przez wiele lat istniata niewielka cze$¢
uzytkownikéw, dla ktérej wymiana e-maili, poszukiwanie tresci i zdobywanie no-
wych kontaktéw nie wystarczyto. Zaczeli korzystac z sieci jako narzedzia do zdal-
nego sterowania réznymi obiektami. W tamtym czasie polecenia wystane przez
Internet nie byty bardzo skomplikowane. Obecnie wszystkie zatozenia marzycieli
z przesztosci sg mozliwe do spetnienia, i to bez udziatu czlowieka. W ciagu najbliz-
szych pieciu lat technologia informatyczna rozwinie sie jeszcze bardziej, a wptyna
na to przede wszystkim rozwigzania, ktére dzi$ opisywane jako Internet rzeczy
(Internet of Things - Strategic Research Roadmap, 2009, s. 8).

Symbioza cztowieka i maszyny
Koncepcja Internetu rzeczy pojawita sie w Stanach Zjednoczonych pod ko-
niec w XX wieku. Pierwszym autorem takiej teorii byt Kevin Ashton, oznaczajac
nim tytut swojej prezentacji dla Procter&Gamble w roku 1999 (Ashton, 2009).
Autor podkreslit, ze dwczesne komputery, a zatem i Internet, s niemal catkowi-
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cie zalezne od ludzi, ktérzy odpowiadajg za informacje do nich wprowadzane.
Opisat problemy zwigzane z interwencjg ludzkg w proces wprowadzania da-
nych do sieci, potrzebny do tego duzy zakres czasowy oraz czesto wystepujace
bfedy. Tym samym prébowat udowodnig, ze ludzie nie sg najlepszymi podmio-
tami do rejestrowania i wprowadzania danych do Internetu. Przekonywat jed-
nocze$nie stuchaczy o koniecznosci wyposazenia komputeréw w umiejetnosc
samodzielnego gromadzenia informacji o Swiecie, a w szczegdélnosci o poszcze-
golnych produktach. Koncepcja Ashtona zaktadata, ze myslenie o nowocze-
snych technologiach powinno sie sprowadza¢ do umozliwienia komputerom
samodzielnego przetwarzania i zbierania danych, a rozwdj Internetu rzeczy nie
zalezy tylko od umiejetnosci doskonalenia $wiata, lecz takze od naturalnego an-
tropologicznego ograniczenia cztowieka, w ktérym zdolny jest on utrzymywa¢
bezposredni kontakt z ograniczong liczba ludzi (Dunbar, 1998, s. 103).

Internet rzeczy w catej swojej ztozonosci nie jest wiec czyms nowym, a po-
czatki samego istnienia Internetu byty z zatozenia elementami, ktére miaty
taczy¢ rzadowe i akademickie komputery w celu wymiany danych. Zmiana
w rozumieniu potencjatu wynikajacego z masowe;j sieci zaszta dopiero w cia-
gu ostatnich lat, od kiedy istnieje mozliwos¢ przytaczania zdalnych i mobilnych
urzadzen lub maszyn do sieci. W swojej ztozonosci Internet rzeczy skfada sie
z sieci potaczonych ze sobg komputeréw, smartfonéw, tabletéw, pojazdéw,
sprzetéw AGD i RTV, zabawek, narzedzi medycznych i wielu innych urzadzen
wcigz komunikujacych sie ze sobg i wymieniajacych informacje. Internet rze-
czy jest technologia rozszerzajaca dziatanie Internetu i obejmujaca przedmioty
codziennego uzytku. Symbioza miedzy maszyna a cztowiekiem stata sie wiec
faktem i wszystkie przedmioty wiaczone w krwiobieg wirtualnego swiata moga
by¢ zdalnie sterowane i dziata¢ jako fizyczne punkty dostepu do ustug interne-
towych (Mattern i Floerkemeier, 2010, s. 1).

Trudno oszacowac, kiedy cztowiek przekroczyt linie demarkacyjng wzajem-
nej symbiozy z maszyna, ale warto przypomnie¢, ze w roku 2000 na $wiecie
zyto ponad 6 mld ludzi i tylko 500 min urzadzen byto podtaczonych do sieci
internetowej. Na przetomie lat 2008 i 2009 liczba urzadzen podtgczonych do In-
ternetu po raz pierwszy przekroczyta liczbe mieszkancéw ziemi, a w roku 2010
znaczny przyrost uzytkowanych smartfonéw i tabletéw spowodowat, ze liczba
urzadzen podtaczonych do sieci wyniosta ok. 12,5 mld. Srednio przypadato wiec
1,84 takiego urzadzenia na mieszkanca globu, a liczba ludnosci siegata 6,8 mid
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(Evans, 2011, s. 2). Obecnie szacuje sig, ze liczba urzadzen podtaczonych do glo-
balnej sieci przekracza 25 mld, a do roku 2020 takich urzadzen ma by¢ ponad
50 mld (Vermesan, Friess, Guillemin, Gusmeroli, Sundmaeker, Bassi, Jubert, Ma-
zura, Harrison, Eisenhauer, Doody, 2011, s. 11). Nietrudno policzy¢, ze $rednio
ponad szes$¢ urzadzen podtaczonych do Internetu bedzie przypadato na kazde-
go cztowieka, a szacunki te nie uwzgledniajag gwattownego postepu i rozwoju
kolejnych innowacyjnych technologii.

Prosta analiza powyzszych danych wskazuje, ze potencjat Internetu rzeczy
caty czas rosnie. Dobrze wykorzystany moze w znacznym stopniu poprawic spo-
sOb zycia, uczenia sie, pracy czy zabawy. Umozliwi lokalizowanie zagubionych
lub skradzionych przedmiotéw, zrewolucjonizuje faricuch dostaw i logistyki
oraz ograniczy koszty zycia. Rbwnoczes$nie otaczajace nas rzeczy beda zawiera-
ty rézne informacje, wiec i zagrozenia wykorzystania ich niezgodne z przezna-
czeniem stang sie duzo wieksze niz obecnie. W celu przygotowania odpowied-
niego procesu ochronnego w zakresie bezpieczenstwa Internetu rzeczy warto
zastanowic sie nad przyjeciem ram miedzynarodowej polityki bezpieczenstwa.
Takie wytyczne wskazujace rodzaje naruszen, zawierajace scenariusze, ktére
ukazuja metody postepowania w sytuacjach kryzysowych oraz prezentujace
dziatania, jakie nalezy podejmowac na przysztos¢, bytyby wartoscia, ktéra w du-
zym stopniu ograniczataby ryzyko wystapienia problemow.

Rozwdj technologiczny pedzi jednak nieubtaganie i juz dzi$ urzadzenia
moga oddziatywac na siebie czesto bez udziatu cztowieka. Koncepcja takiej ko-
munikacji szerzej opisywana jest jako technologia M2M (Machine to Machine)
i pozwala na wzajemne przekazywanie zbieranych danych m.in. miedzy kom-
puterami, czujnikami, wbudowanymi procesorami czy urzadzeniami mobilny-
mi (Raymond James & Associates, 2014, s. 3). Struktury Internetu rzeczy i komu-
nikacji M2M sa bardzo podobne. Termin Machine to Machine jest skierowany
dla bardziej przemystowych zastosowan, w ktérych ludzie s angazowani w nie-
wielkim zakresie, natomiast szersze pojecie Internetu rzeczy jest skierowane
dla zastosowan konsumenckich. Internet rzeczy bedzie stwarza¢ jednak liczne
szanse oraz zagrozenia réwniez i w biznesie. Beneficjentami takiego procesu
komunikacji beda m.in. producenci potprzewodnikéw, twdrcy zapewniajacy
oprogramowanie infrastruktury, firmy konsultingowe i operatorzy telekomu-
nikacyjni (Vermesan, Friess, Guillemin, Gusmeroli, Sundmaeker, Bassi, Jubert,
Mazura, Harrison, Eisenhauer, Doody, 2011, s. 11).
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Warto podkresli¢, ze koncepcja Internetu rzeczy i komunikacja M2M odwotuja
sie do idei, w ktorej rzeczy, szczegdlnie te codziennego uzytku, sa odczytywalne,
rozpoznawalne, mozliwe do zlokalizowania, adresowalne i sterowalne za pomoca
Internetu. W duzym skrdcie sg one zatem w duzej mierze samodzielne, a rozwdj
komunikacji zwigzanej z Internetem rzeczy bedzie napedzany przez praktycznie
powszechng dostepnosc¢ sieci bezprzewodowych i zredukowane koszty komuni-
kacji. Przewiduje sie takze, Ze Internet rzeczy bedzie czesciowo korzystac z rozwi-
nietej juz na potrzeby komunikacji M2M infrastruktury i z dostepnej globalnie sieci
tacznosci (Viswanathan, Lenney, Woysch, 2012, s. 323-324).

Rozbudowa mozliwosci wykorzystania Internetu rzeczy wydaja sie prak-
tycznie nieograniczone. Innowacyjne rozwigzania stuzy¢ beda na pewno
podniesieniu jakosci zycia ludnosci, moga da¢ impuls dla powstawania no-
wych przedsiebiorstw, a takze na szybszy rozwdj wielu istniejgcych. Potencjat
Internetu rzeczy moze stuzy¢ w kreacji nowych produktéw i wptywaé na do-
skonalenie jakosci ustug. Pamietajac, ze sita napedowa taczenia przedmio-
tow w sieci jest che¢ wygenerowania dodatkowych zyskéw, powstawac beda
zapewne tez nowe rynki zbytu. Korzysci osiggng takze konsumenci, bo dzieki
mozliwo$¢ sprawdzania przez nich istotnych parametréw w czasie rzeczywi-
stym (m.in.: ceny, jakosci, specyfikacji technicznej) dotyczacych oferowanych
przez przedsiebiorcédw produktéw i ustug, wzmacniata sie bedzie wzajemna
konkurencja.

Sektor, w ktérym wykorzystanie Internetu rzeczy juz dzi$ daje realna popra-
we bezpieczenstwa cztowieka, jest branza zdrowotna. Obecnie jest juz mozliwe
zamontowanie w domu czujnikéw, monitorujacych codzienne zycie, a dzieki
zastosowaniu technologii bezprzewodowego systemu monitorowania zdrowia
pacjenta mozliwe staje sie jego wstepne, zdalne diagnozowanie nawet w domu.
Coraz czesciej zbierane sa tez dane medyczne przez czujniki znajdujace sie np.
w zegarku, przyklejane do powierzchni ciata lub wszczepiony chip. Zastosowa-
nie bezprzewodowego, zdalnego systemu monitorowania parametréw zycio-
wych pacjenta, z wykorzystaniem medycznego sprzetu pomiarowego i trans-
misji danych daje szanse na przekazania zebranych danych lekarzowi w czasie
rzeczywistym i bardzo szybka reakcje zwrotna (Baig i GholamHosseini, 2013,
s. 2429). Rewolucjonizuje sie réwniez sie¢ telefonii mobilnej, a konsumenci
postugujacy sie smartfonami, otrzymujg interesujace ich informacje na temat
wybranych produktéw czy ustug. Narzedzia Internetu rzeczy wykorzystywa-
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ne sg juz takze w nieruchomosciach poprzez zdalny odczyt licznikéw energii
elektrycznej czy wody oraz opracowaniu i wdrozeniu koncepcji inteligentnych
miast (Gawkowski, 2017, s.218-219).

Whioski

Rozwdj Internetu rzeczy, jak wida¢, otwiera wiele mozliwosci, pozytywnie
wptywajacych na ludzkie zycie, pamieta¢ jednak nalezy, ze tak zaawansowa-
na technologia moze by¢ niebezpieczna. Podfaczone do Internetu maszyny
sg zdolne do tworzenia ponad 2,5 tryliona bajtéw dziennie. Chcac w sposéb
policzalny okresli¢, jaka jest to wielko$¢, warto wspomnie, ze 90 proc. danych
na $wiecie zostato stworzonych w ciggu ostatnich dwéch lat. Najwiekszym wy-
zwaniem Internetu rzeczy nie bedzie zatem przechowywanie tych wszystkich
danych, tylko sposéb na ich przetwarzanie i generowanie wnioskéw. Wielkie
zbiory danych, czyli big data, wymagajg zastosowania wyjatkowych technolo-
gii, aby efektywnie przetwarzac¢ duze ilosci danych i realizowac to akceptowal-
nym czasie. Wazne jest, aby postep, juz dzi$ ciezko policzalnych, zastosowan
Internetu rzeczy szedt w parze z zaufaniem oraz z zapewnieniem obywatelom
gwarancji dotyczacych niewykorzystywania przez niepowotane osoby, infor-
macji generowanych w sieci.

Najwieksza role w budowaniu wzajemnego zaufania obywatela do Interne-
tu maja jednak struktury panstwa i kazda osoba korzystajaca z zasobéw w cy-
berprzestrzeni musi by¢ swiadoma zagrozen, jakie moga jg spotkac¢ lub sama
moze je stworzy¢, gdy w nieodpowiedzialny sposéb bedzie z nich korzystata.
Zachowanie w sieci indywidualnej jednostki ma wptyw na bezpieczenstwo po-
zostatych uzytkownikéw i bez zaufania obywateli do budowanego systemu, nie
jest mozliwa wzajemna spdjna kooperacja. Dziatania na rzecz bezpieczenstwa
Internetu musza mie¢ zatem charakter kompleksowy, obejmujacy zaréwno ele-
menty infrastruktury teleinformatycznej, procedury niezbedne do sprawnego
funkcjonowania systemu, jak i zasady dla uzytkownikéw korzystajacych z tych
zasobow. Tylko takie panstwa, ktére nie beda baty sie tematu Internetu rzeczy
i skrupulatnie podejda do zapewnienia jego bezpieczenstwa, otworza nowy
horyzont rozwoju technologicznego.

112

Wykorzystanie nowoczesnych narzedzi informatycznych w identyfikacji zagrozen



WPEYW ROZWOJU INTERNETU RZECZY NA BEZPIECZENSTWO CZEOWIEKA

Bibliografia
Ashton K. (2009). That ‘Internet of Things’ Thing. In the real world, things matter more than ideas.
RFID Journal.

Babcock P. (1993). Webster's Third New International Dictionary of the English Language, Kéne-
mann: Published by Merriam-Webster.

Baig M.M., GholamHosseini H. (2013). Wireless remote patient monitoring in older adults, Engi-
neering in Medicine and Biology Society (EMBC). Osaka, Japan: 35th Annual International
Conference of the IEEE.

Brodie B. (1995). Strategy as a Science, “World Politics” 1, 949, s. 477.
Levy M.A,, Is the Environment a nationalSecurity Issue?, International Security.
Cygan T. (2016). Podrecznik Administratora Bezpieczeristwa Informacji. Wroctaw: Presscom.

Dunbar R. (1998). Grooming, gossip, and the evolution of language. Cambridge, MA: Harvard
University Press.

Evans D. (2011). The Internet of Things — How the Next Evolution of the Internet Is Changing
Everything. CISCO Internet Business Solutions Group (IBSG). White Paper.

Gawkowski K. (2017). Administracja samorzqgdowa w teorii i praktyce. Torui: Wydawnictwo
Adam Marszatek.

Gaska M. (2011). Problematyka bezpieczeristwa spotecznosci lokalnych, [w:] Zarzqdzanie bez-
pieczeristwem na poziomie lokalnym, Zamo$¢: WSH-E.

Goban-Klas T. (1999). Spofeczeristwo informacyjne i jego teoretycy, [w:] W drodze do spoteczeri-
stwa informacyjnego, red. J. Lubacz. Warszawa: Instytut Probleméw Wspdtczesnej Cywi-
lizacji.

Karimi K., Atkinson G. (2013). What the Internet of Things (loT) Needs to Become a Reality, Free-
Scale and ARM, Austin, USA: White Paper.

Koziej S. (2016). Transsektorowy charakter cyberbezpieczeristwa. Strategiczne wyzwania dla
Polski i NATO. Warszawa: IBK.

Liderman K. (2012). Bezpieczeristwo informacyjne. Warszawa: Wydawnictwo Naukowe PWN.

Mattern F., Floerkemeier C. (2010). From the Internet of Computers to the Internet of Things.
Zurich.

Wisniewski B., Zalewski S., Podles D., Koztowska K. (2004). Bezpieczeristwo wewnetrzne Rzeczy-
pospolitej Polskiej. Warszawa: Akademia Obrony Narodowej.

Smith I.G. (2012). The Internet of Things 2012. Halifax: New Horizons IERC.

Vermesan O., Friess P, Guillemin P, Gusmeroli S., Sundmaeker H., Bassi A., Jubert I.S., Mazura
M., Harrison M., Eisenhauer M., Doody P. (2011). Internet of Things Strategic Research Road-
map. Berlin: IERC Cluster SRA.

Viswanathan H., Lenney M., Woysch G. (2012). [oT - Going horizontal to win in verticals!,

[w:] ‘The Internet of Things — Where it is going?’ A Global Overview, [w:] 1.G. Smith (ed.),
The Internet of Things 2012 New Horizons. Oslo, Norway: [ERC.

113

| Wydawnictwo Wyzszej Szkoty Gospodarki Euroregionalnej im. Alcide De Gasperi w Jozefowie



KRZYSZTOF GAWKOWSKI

Raporty i analizy
Internet Security Threat Report. (2016). Mountain View, USA: Symantec.

Internet of Things - Strategic Research Roadmap. (2014). Oslo, Norway: IERC.

Raymond James & Associates, The Internet of Things — A Study in Hyde. (2014). St. Petersburg,
USA: Reality, Disruption, and Growth.

Spoteczenstwo informacyjne w Polsce w 2016 r. (opracowanie sygnalne). (2016). Warszawa:
Gléwny Urzad Statystyczny.

Zrodta internetowe

Digital in 2017 Global Overview, We Are Social and Hootsite, Pozyskano (28.11.2017). https://
www.slideshare.net/wearesocialsg/digital-in-2017-global-overview?ref=http://weareso-
cial.com/uk/blog/2017/01/digital-in-2017-global-overview

Ericsson Mobility Report on the pulse of the networked society 2016 (dostep: 28 listopada 2017r.).
https://www.ericsson.com/res/docs/2016/ericsson-mobility-report-2016.pdf (dostep:
27 listopada 2017 r.).

https://www.csis.org/analysis Pozyskano (dostep: 27 listopada 2017 r.).
https://www.iotsecurityfoundation.org (dostep: 27listopada 2017 r.).

114

Wykorzystanie nowoczesnych narzedzi informatycznych w identyfikacji zagrozen



