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Edukacja dla bezpieczeristwa — jak byc bezpiecznym w sieci?
Education for security — how to be safe in the net?

STRESZCZENIE

Sie¢ internetowa stwarza wiele mozliwosci dla wszystkich jej uzytkownikédw. Wiele
mowi sie o korzysciach ptynacych z tego medium, a znacznie mniej o zasadach bez-
pieczenstwa w sieci. Internet umozliwia publikowanie wtasnych tresci na réznego
rodzaju serwisach, co moze powodowac pozytywne i negatywne skutki. Celem opra-
cowania powyzszego tematu jest edukacja i poszerzenie wiedzy na temat bezpie-
czenstwa w cyberprzestrzeni, a takze uswiadomienie spoteczenstwa, ze mimo wielu
zalet i mozliwosci, jakie daje Internet, istniejg takze powazne zagrozenia, ktére moga
mie¢ wptyw na funkcjonowanie cztowieka.

ABSTRACT

The Internet network creates many possibilities for all its users. Much is said about
the benefits of this medium, and much less about the security rules in the network.
The Internet allows you to publish your own content on different types of websites,
which can cause positive and negative effects. The aim of this article is to educate
and broaden knowledge about security in cyberspace, and to make the public aware
that despite many advantages and opportunities offered by the Internet, there are
also serious threats that may affect the functioning of people.
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Wprowadzenie

Pojawienie sie Internetu przyniosto ludzkosci wiele korzysci. Po raz pierwszy
w historii ludzie sg w stanie komunikowac sie i wspotpracowaé w niemal rze-
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czywistym czasie, z tatwoscia, praktycznie niezaleznie od granic painstwowych
i/lub stref czasowych. W ostatnich latach technologia informacyjna stafa sie
tak nieodtaczng czescig nowoczesnego biznesu, ze niektérzy autorzy nie uzna-
ja juz wykorzystania technologii informatycznych jako strategicznej korzysci.
Zamiast tego mozna stwierdzi¢, ze technologia informacyjna jest podstawo-
wym dobrem, podobnym do elektrycznosci i ze brak tego dobra uniemozliwia
prowadzenie dziatalnosci gospodarczej (van Niekerk, Goss, 2013).

Kazdy uzytkownik zostawia $lady w sieci w sposéb swiadomy i nieswiado-
my. Swiadomie w postaci umieszczania zdje¢, danych czy wpiséw, natomiast
nieswiadomie - przez odwiedzanie stron internetowych. Takie informacje wy-
korzystujg miedzy innymi reklamodawcy lub cyberprzestepcy, ktérzy chca po-
zyskac informacje na temat zycia prywatnego internautéw. Decyzja dotyczaca
udostepniania informacji powinna by¢ $wiadoma oraz przemyslana'.

Serwisy internetowe zaczely zbiera¢ cenne dane osobowe, takie jak: imie
i nazwisko, date urodzenia, miejsce zamieszkania, numer telefonu czy adres
e-mail. Z tego powodu pojawit sie problem przetwarzania i zabezpieczenia tych
danych, poniewaz uzytkownicy chcieli wiedzie¢, co wiasciciele poszczegéinych
stron internetowych robig z takimi informacjami. Dzieki temu powstata polityka
prywatnosci, ktéra przedstawia zakres przetwarzanych informacji. Logujac sie do
danego portalu, warto zapoznac sie z tego typu dokumentem (Pieczyrak, 2013).

Swiadome i bezpieczne korzystanie z Internetu
z punktu widzenia uzytkownika

Uzytkownik komputera odgrywa istotng role w ochronie i zapewnieniu
bezpieczenstwa w cyberprzestrzeni; jednak bezpieczehAstwo komputeréw
pozostawia sie inicjatywie uzytkownika (Ng, Rahim, 2005). Dzieje sie tak gtow-
nie dlatego, ze wazkie decyzje dotyczace zachowania bezpieczenstwa podej-
mowane sg podczas ich dziataii on-line: takie jak korzystanie z bankowosci
elektronicznej. Wszechobecnos¢ technologii informacyjnej zapewnia srodki
umozliwiajace wiele réznych rodzajéw dziatalnosci on-line: zakupy, banko-
wosc¢ i rekrutacja do pracy, rozrywka. Niestety, uzytkownicy sg nieswiadomi,
ze korzystajac z tych technologii, otwieraja ,tylne drzwi” dla hakeréw. Sa to
gtéwne mozliwosci wlamania i innych naruszen bezpieczeistwa. Dlatego
warto przyjrzec sie ludzkiemu aspektowi bezpieczenstwa w ramach regular-
nego korzystania z komputera.
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Teoria Motywacji do Ochrony (Protection Motivation Theory) zaktada, ze moty-
wacja do ochrony przed zagrozeniami jest zwigzana z przekonaniami jednostki, iz
osoba jest osobiscie narazona na zagrozenie (Tu, Yuan, 2012). Jednak stosunko-
wo niewiele jest badan nad ludzkim aspektem bezpieczeristwa komputerowego
i jego wptywem na praktyke bezpieczenstwa (Ng i inni, 2009, s. 815-825).

Dlaczego ludzki aspekt bezpieczenstwa jest tak wazny? Oczywiscie trudno jest
poznac i okresli¢ ztozonos¢ ludzkich zachowan i brak umiejetnosci obstugi kompu-
tera. Z tego wzgledu naukowcy i osoby zajmujace sie bezpieczenstwem wytyczaja
mozliwe sposoby ochrony przed zagrozeniami IT. Komputery osobiste sg popular-
nym celem hakeréw (Doswell, 2008), poniewaz sg oni zainteresowani tym, co uzyt-
kownicy przechowujg na swoich komputerach. Na przyktad poufne dane osobo-
we, takie jak nazwy uzytkownikéw, hasta i dane konta bankowego. Z drugiej strony
nalezy zauwazy¢, ze poszczegdinych uzytkownikéw komputeréw mozna tatwo
oszukac ze wzgledu na brak swiadomosci, jak zapewni¢ bezpieczenstwo w korzy-
staniu z komputera. Dlatego rozumienie bezpieczenstwa uzytkownika w kontek-
$cie korzystania z komputera jest wazne dla ochrony przed ztosliwymi atakami IT.

Niestety, wiekszos¢ uzytkownikéw komputeréw nie ma swiadomosci doty-
czacej bezpieczenstwa w sieci z powodu luk edukacyjnych, braku profesjonali-
zmu i szkolenia (Hui, 2007). Swiadomo$¢ bezpieczenstwa, stosunek do zaufania
i ochrona prywatnosci zalezg od kontekstu kulturowego i norm spotecznych.
Geert Hofstede opisuje szereg wskaznikdw wartosci kulturowych mierzacych
réznice kulturowe miedzy spoteczenstwami (Hofstede, 1992). Definiuje on kolek-
tywizm, jedng z cech okreslajaca struktury w spoteczenstwie, w ktdrej jednost-
ki moga oczekiwac, ze ich krewni, réwiesnicy lub cztonkowie danej grupy beda
dbac o nich w zamian za niekwestionowang lojalnos¢. Dlatego kultura moze
odgrywac znaczacg role w ksztattowaniu stosunku ludzi do prywatnosci (Kuma-
raguru, Cranor, 2005). Na przykfad kolektywizm w niektorych spoteczenstwach
tworzy lepsze wzajemne zaufanie i dlatego uzytkownik moze bez wahania dzieli¢
sie swoja tozsamoscig on-line, miedzy innymi podajac takie dane, jak nazwy uzyt-
kownikoéw, hastfa i dane kart kredytowych swoim réwiesnikom i rodzinie.

Bezpieczne witryny internetowe
Przegladajac strony internetowe, czesto nieSwiadomie udostepnia sie dane
osobowe, co jest spowodowane tym, ze dana witryna jest niebezpieczna lub
fatszywa (np. pishingowa strona logowania banku). Z tego powodu, przele-
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wajac pienigdze czy kupujac w sieci, trzeba mie¢ pewnos¢, ze dana strona jest
autentyczna oraz ze nasze dane sg chronione przed probami wytudzenia. Jest
to trudne zadanie, poniewaz cyberprzestepcy potrafia wykorzysta¢ elementy
grafiki prawdziwych stron, zmieniajac tylko szczegétowe elementy, np. jedna
litera w adresie witryny i wielko$¢ logo firmy (Sobianek, 2008).

Dlatego przed wykonaniem jakiejkolwiek czynnosci na danej stronie inter-
netowej nalezy (Sobianek, 2008):

» zwraca¢ uwage na wyglad strony (kolorystyka, uktad gtéwnych ele-
mentow);

» dokfadnie sprawdzi¢ adres odwiedzanej strony (czy zgadza sie cata na-
zwa adresu strony);

» zwraca¢ uwage, na proces autoryzacji na witrynie, prosta autoryzacja po-
winna wzbudza¢ podejrzenia (okna typu pop-up? nie wykorzystuja banki
i sklepy);

» przeczytac fragment strony (liczne btedy ortograficzne i literéwki moga
$wiadczy¢ o fatszywej stronie);

» sprawdzi¢, czy komunikacja jest szyfrowana (opcja potaczenia bezpiecz-
nego powoduje, Ze pojawia sie ikona ktédki - oznaczenie certyfikatu SSL
oraz poczatek adresu strony zmienia sie z ,http://" na ,https://”, gdzie
koncowka ,s” oznacza ,secure” - potaczenie bezpieczne);

» pamieta¢, zeby po zalogowaniu jeszcze raz sprawdzi¢ adres i certyfikat
strony oraz date ostatniego logowania, ponadto za kazdym razem przed
wylaczeniem przegladarki nalezy sie wylogowac.

Wymieniony wyzej certyfikat SSL to protokdt, ktéry zabezpiecza dane uzyt-
kownika podczas przesyfania ich z przegladarki do serwera strony. Otrzymanie
takiego certyfikatu wigze sie z przejsciem przez dang witryne procesu walidacji.
Dlatego witryny bezpieczne to takie, ktére posiadaja certyfikat®.

Inajomosci w swiecie wirtualnym
Internet daje ludziom mozliwos¢ komunikowania sie z innymi bez wycho-
dzenia zdomu. W dobie Internetu odlegtos¢ miedzy rozméwcami przestata miec
Znaczenie, poniewaz sie¢ pozwala zblizy¢ sie do siebie ludziom z catego $wiata.
Rozmowa w sieci nie ma takze ograniczen czasowych, moze bowiem trwac od kil-
ku minut do wielu miesiecy, a nawet lat. Uzytkownik moze odczyta¢ wiadomos¢
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w najdogodniejszej dla siebie chwili i nie ma obowiazku odpowiadac na niag od
razu. Komunikacja miedzy internautami zaczyna sie najczesciej na forum dysku-
syjnym, czacie lub na portalu spotecznosciowym — wystarczy kilka kliknie¢, aby
do drugiej osoby dotarta jakas informacja (Kowalska, Bednarek, 2014, s. 138-140).

Wirtualng znajomosciag mozna okresli¢ utrzymywanie relacji z kim$ pozna-
nym w sieci. Rozméwce internetowego mozna poznac na tyle, na ile on tego
chce, tzn. w zaleznosci od tego, jak duzo o sobie powie, oraz od tego, ile z tych
informacji jest prawda. Z jednej strony takie znajomosci zwykle sa krétkotrwate,
natomiast z drugiej bywa, ze taka relacja pogtebia sie, rozwija i umacnia. Naj-
liczniejsza grupa ludzi zawierajacg znajomosci on-line sa osoby mtode i dzieci.
Czesto przez mate zainteresowanie rodzicow mtodziez poszukuje zrozumienia
wsréd innych uzytkownikéw sieci. Inng przyczyng szukania wirtualnych zna-
jomych jest niesmiatos¢ w realnych kontaktach. Nawet jezeli druga strona nie
wykaze zrozumienia lub odrzuci nasze uczucia, znajomos¢ w Internecie szybko
i bez konsekwencji mozna zakonczy¢ (Kozak, 2007, s. 167-168). Zdarza sie, ze
relacje w cyber$wiecie sa przedktadane nad kontakty w $wiecie realnym. Taka
sytuacja moze szczego6lnie negatywnie wptywac na mtode osoby przebywaja-
ce w sieci, tzn. moze uposledzac ich zdolnosci komunikacyjne, ktére sg bardzo
potrzebne w relacjach ,twarza w twarz". Skutkiem tego w przysztosci moze by¢
nieumiejetnos¢ ludzi w radzeniu sobie w podstawowych zyciowych sytuacjach
(Kowalska, Bednarek, 2014, s. 141).

Nie kazda relacja utrzymywana przez Internet musi zakonczy¢ sie Zle — wiele
znajomosci moze okazac sie inspirujgcymi i ciekawymi. Sie¢ umozliwia pozna-
nie ludzi o podobnych pasjach i zainteresowaniach. Niestety z Internetu korzy-
staja takze ludzie o ztych zamiarach, tak wiec trzeba pamietac o podstawowych
zasadach bezpieczenstwa - nie ufa¢ bezgranicznie nowo poznanym osobom
oraz nie podawac im swoich danych osobowych. Rozsadne korzystanie ze zna-
jomosci w sieci pozwoli uchroni¢ siebie, a takze dzieci przed przykrymi konse-
kwencjami w postaci oszustwa lub cyberprzemocy (Kozak, 2007, s. 169-170).

Regulaminy serwisow internetowych
Korzystanie z wszelkiego rodzaju serwiséw internetowych wigze sie z akcep-
towaniem regulamindw tych stron przez zaznaczenie i klikniecie w odpowied-
nie miejsce. W zyciu realnym, gdy ktos zostanie zapytany o dane osobowe do
ankiety, zastania sie ochrong danych osobowych. Natomiast w Internecie bez-
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myslnie zaakceptuje wszystkie regulaminy i polityke prywatnosci, nie czytajac
nawet jednego punktu z tych dokumentoéw.

Uzytkownikom Internetu z pewnoscia trudno jest czyta¢ regulaminy, ktére
wedtug badan Selectout majg przecietnie 2460 stéw. Przeczytanie tak duze-
go materiatu moze zaja¢ nawet kilkanascie minut. Zdarza sie réwniez, ze taki
regulamin wystepuje w jezyku obcym, co moze stanowi¢ problem. Zazwyczaj
zaktadajac, ze wszystko jest w porzadku, uzytkownik akceptuje regulamin bez
zapoznania sie z nim. Firmy dziatajagce w Internecie zrobig wszystko, aby znie-
checi¢ ludzi do czytania tego typu dokumentéw. Jednak nie jest to powdd, aby
akceptowac wszystko, co wyswietli sie na monitorze, poniewaz w ten sposéb
mozna catkowicie pozbawi¢ sie prywatnosci. Z raportu Selectout jasno wynika,
ze wiekszos¢ serwiséw internetowych udostepnia dane uzytkownika dla innych
firm na swiecie, a cze$¢ z nich nie posiada nawet polityki prywatnosci, bez ktérej
niebezpiecznie jest korzystac z portalu (Maikowski, 2014).

W zwiagzku z powyzszym nie nalezy akceptowaé ,w ciemno” takich regula-
mindéw, poniewaz moze to skutkowac utrata panowania nad danymi osobowy-
mi, ktérymi beda w dowolny sposéb zarzadza¢ inne podmioty.

Wiadomosci w sieci

Jednym z débr Internetu, ktéry pozwala utrzymywac kontakt z ludzmi, jest
poczta elektroniczna. Przesytane za jej posrednictwem wiadomosci - listy do-
cieraja w bardzo szybkim czasie mimo duzych odlegtosci. Jednak nieostrozne
korzystanie z poczty e-mail moze narazi¢ posiadacza na niebezpieczenstwo.

Przed otwarciem kazdej wiadomosci nalezy sprawdzi¢, czy na urzadzeniu
jest zainstalowany aktualny program antywirusowy. Powinien on by¢ ustawio-
ny tak, aby dziatat w czasie rzeczywistym, tzn. zeby skanowat wiadomosci wte-
dy, gdy przychodza, oraz sprawdzat typy zatacznikow (Majewski, 2009). Niekon-
trolowane otwarcie podejrzanej wiadomosci i/lub zatacznika moze skutkowac
zainfekowaniem urzadzenia i kradzieza danych.

Cyberprzestepcy, ktorzy wykorzystuja poczte elektroniczng jako obiekt ata-
kéw, zazwyczaj korzystajg z poprzednio przygotowanych wzoréw. W Polsce
najpopularniejsze to*:

» faktura od kontrahenta,

» windykacja,

» paczka do odebrania,

96

Wykorzystanie nowoczesnych narzedzi informatycznych w identyfikacji zagrozen



EDUKACJA DLA BEZPIECZENSTWA — JAK BYC BEZPIECZNYM W SIECI?

» faktura od operatora telekomunikacyjnego,
» wiadomos¢ od banku,
» wezwanie na rozprawe.

W zwigzku z tym, ze falszywe wiadomosci czesto sie powtarzajg, mozna je
sprawdzi¢, korzystajac z wyszukiwarki Google, wpisujac, np. temat e-maila. Po-
nadto w razie watpliwosci zawsze mozna wykonac telefon do firmy badz osoby,
ktéra podaje sie za nadawce e-maila, w celu potwierdzenia autentycznosci da-
nej wiadomosci. Nalezy pamieta¢, zeby nigdy nie odpowiadac i wysyta¢ podej-
rzanej wiadomosci dalej. Stanowi to potwierdzenie dla sprawcy, ze konto e-mail
jest prawdziwe i wkrotce bedzie mozna sie spodziewaé kolejnych wytudzaja-
cych dane wiadomosci®.

Przed podjeciem decyzji w sprawie otwarcia wiadomosci e-mail warto do-
datkowo zadac sobie kilka nastepujacych pytan (Majewski, 2009):

1. Czy nadawca wiadomosci jest znany?

2. Czy od tego nadawcy otrzymywano juz wiadomosci?
3. Czy spodziewana jest wiadomos¢ od tego nadawcy?
4. Czy temat i nazwa zafacznika sa sensowne?

Pobieranie danych z sieci

W spoteczenstwie informacyjnym najstabszym ogniwem w kwestii bezpie-
czenstwa teleinformatycznego jest cztowiek. Brak wiedzy, bezmyslnos¢ lub po
prostu ludzki btad moga spowodowaé powazne zagrozenie funkcjonowania
w sieci. Niestety wiele os6b nie zdaje sobie sprawy z tego, jakie konsekwencje
moze wywotac ich btad.

W Internecie istnieje niezliczona ilo$¢ szkodliwego oprogramowania, sg to
wirusy, trojany i zagrozenia typu spyware®. Najczesciej pojawiaja sie na podej-
rzanych stronach internetowych dla dorostych, w pirackich materiatach oraz
wiadomosciach e-mail. Otwarcie zainfekowanej wiadomosci lub instalacja pliku
z Internetu, bez odpowiedniego zabezpieczenia urzadzenia, moze skutkowaé
nie tylko kradzieza danych, lecz takze szpiegowaniem uzytkownika przez dtugi
czas. Ponadto juz samo pobieranie r6znego rodzaju danych z sieci (np. muzyka,
filmy, programy, gry) moze sprowadzi¢ niechcianego szkodnika do systemu. In-
ternauci najczesciej trafiaja na szkodliwe oprogramowanie w programach i apli-
kacjach, ktére sg reklamowane jako darmowe przez przyciski ,free download”
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lub ,free software”, w ktérych ukryte sa wirusy. Jezeli dany program rzeczywi-
Scie jest darmowy, to z pewnosciag bedzie on dostepny na stronie producenta’.

Programy i aplikacje nalezy pobierac tylko ze stron producenta lub spraw-
dzonych serwiséw godnych zaufania. Istnieje wiele podejrzanych stron, ktére
wygladem przypominajg popularne witryny. Dlatego w razie watpliwosci infor-
macje na temat danej strony internetowej mozna sprébowac znalez¢ w wyszu-
kiwarce internetowej, a takze przeskanowac dang strone za pomoca skanera
on-line. Kazdy pobrany plik z Internetu nalezy sprawdzi¢ programem antywiru-
sowym. W przypadku znalezienia zagrozenia antywirus sprébuje go wyleczy¢
lub usuna¢. Bardzo waznym aspektem jest aktualizacja oprogramowania syste-
mu i bazy sygnatur wiruséw, w przeciwnym razie nowe zagrozenia moga by¢
niewidoczne dla antywirusad.

Pobierajac tresci komercyjne (muzyka, filmy, gry), trzeba réwniez pamie-
ta¢, ze mozna sie narazi¢ na ztamanie postanowien licencyjnych, co idac dalej
- powoduje konsekwencje prawne. Witryny oferujace darmowe filmy i muzyke
bardzo czesto zawierajg wirusy, a poza tym pobranie takich plikéw czesto po-
woduje tamanie prawa.

Odpowiednie zabezpieczenie komputera i innych urzadzern mobilnych oraz
kierowanie sie zdrowym rozsgdkiem i rozwaga zapewni wysoki poziom bezpie-
czenstwa.

Ochrona danych osobowych

Na podstawie ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997
roku za dane osobowe uznaje sie wszelkie informacje dotyczace zidentyfikowa-
nej lub mozliwej do zidentyfikowania osoby fizycznej. W zwigzku z powyzszym
dane osobowe to informacje, ktére okreslajg konkretng osobe fizyczng oraz po-
zwalaja na jej zidentyfikowanie, np. PESEL, NIP, imie i nazwisko, adres zamieszka-
nia. W okreslonych przypadkach za takie dane moga by¢ uznane réwniez: adres
e-mail czy numer IP. Z kolei w mys| powyzszej ustawy przetwarzanie danych to
wszystkie jakiekolwiek operacje wykonywane na tych danych, takie jak: zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usu-
wanie, a szczegdlnie te, ktére wykonuje sie w systemach teleinformatycznych®.

Bezpieczenstwo danych osobowych w Internecie w gtdwnej mierze zalezy
od uzytkownikéw. Nieprzemyslane dziatania w sieci moga by¢ przyczyna utraty
kontroli nad danymi. Trzeba czytac regulaminy serwisdw internetowych i zwra-
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cac¢ uwage, na co wyraza sie zgode. Warto korzystac rowniez z ustawien prywat-
nosci, ktére ogranicza widoczno$¢ danych osobowych dla oséb postronnych
(Szafranska, Szafranski, 2014, s. 211-233).

Korzystajac z portalu spotecznosciowego, nalezy udostepniac tylko te dane,
ktére sa niezbedne do korzystania z tego portalu. Udostepnianie zdje¢, ktére
zdradzaja wiele szczeg6téw (to, kto i co sie na nim znajduje oraz metadane zdje-
cia), powoduje obnizenie poziomu bezpieczenstwa danych. W sytuacji gdy ktos
ze znajomych udostepnit zdjecie osoby trzeciej, ktére narusza dobro osobiste,
moze spodziewac sie przykrych konsekwencji. Osoba, ktérej zdjecie dotyczy,
moze dochodzi¢ swoich praw na podstawie art. 23 Kodeksu cywilnego. Ponad-
to w rozumieniu prawa autorskiego rozpowszechnianie wizerunku wymaga
zgody osoby na nim przedstawionej™.

Po zakonczeniu pracy na stronie danego portalu, poczty czy banku, nale-
zy pamietac, aby zawsze wylogowac sie z konta. Pozostawienie zalogowanego
konta, ,otwartych drzwi” znacznie ufatwia dziatanie hakerom. Podobnie wygla-
da mozliwos¢ zapamietywania haset przez przegladarke, gdy podczas logowa-
nia dane w odpowiednich polach uzupetniaja sie automatycznie. Dzieki temu
cyberprzestepcy w prosty sposéb moga wejs¢ w posiadanie loginu i hasta.
W miejscach publicznych nie warto zostawia¢ komputera bez opieki, a takze
wypozycza¢ do uzytkowania osobom niezaufanym, poniewaz grozi to utra-
ta danych, podszywaniem sie pod wtasciciela oraz kradziezg danych, a nawet
szantazem (Turek, 2015).

Stale wtaczona geolokalizacja oraz funkcja Wi-Fi na urzadzeniu mobilnym
powoduja, ze znany jest kazdy ruch uzytkownika tego urzadzenia. Geolokaliza-
Cja za pomoca systemu GPS doktadnie namierza osobe. Nastepnie odpowied-
nie aplikacje i serwisy, ktére zbieraja dane, wskazuja lokalizacje miejsca pracy,
zamieszkania i przebywania, a takze czas dojazdu do pracy czy wyjazdy waka-
cyjne. Funkcja bezprzewodowego Internetu (Wi-Fi) réwniez pozwala na $ledze-
nie kazdego ruchu uzytkownika'.

Automatyczne faczenie sie z darmowymi ,otwartymi” sieciami stwarza bar-
dzo duze niebezpieczenstwo, poniewaz niektére sieci tego typu sg tworzone
przez hakeréw specjalnie do kradziezy danych. Zazwyczaj nie posiadaja zad-
nych zabezpieczen szyfrujacych. Takie ,hotspoty” nie wzbudzaja zadnych po-
dejrzen, poniewaz ich nazwy nawiazujg do pobliskich sklepéw czy restauracji.
Po potaczeniu haker przejmie kazda informacje, ktéra bedzie przesytana z i do
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urzadzenia, np. po zalogowaniu na poczte uzyska login i hasto. Poza tym cy-
berprzestepca za pomoca takiej sieci moze réwniez nagrywac obraz i dzwiek
oraz rejestrowac kazdy nacisniety klawisz przez wgranie wirusa do urzadzenia.
Wiasciciel urzadzania mobilnego (np. smartfonu) nie ma pojecia o przeprowa-
dzonym ataku i kradziezy danych. Zazwyczaj nie posiada on nawet aktualnego
oprogramowania antywirusowego. Wirus zainstalowany na urzadzeniu z pew-
noscig moze zosta¢ wykorzystany wielokrotnie przez hakera, podczas potacze-
nia z Internetem. Dlatego zdecydowanie bezpieczniej jest wytaczac funkcje GPS
oraz Wi-Fi, gdy nie sa uzywane, a takze korzystac tylko z szyfrowanych, pew-
nych i bezpiecznych potaczen internetowych. Dodatkowo warto zabezpieczy¢
sie przynajmniej w program antywirusowy i zwrdci¢ szczegdlng uwage, jakie
materiaty posiadamy na swoich urzadzeniach. O bezpieczenstwo w sieci kazdy
musi zadbac indywidualnie',

Badania CBOS z 2015 r. pokazaty, ze sSwiadomos¢ zagrozen jest na niskim po-
ziomie, a dane osobowe nie sg dostatecznie chronione. Spoteczerstwo w sieci
chetnie dzieli sie danymi o sobie, w szczegolnosci uzytkownicy serwiséw spo-
tecznosciowych, ktérzy nie zwracajg uwagi na mozliwe konsekwencje.

Stosowanie silnych haset

Gtownym kluczem dostepu do informacji o uzytkownikach Internetu jest
hasto. Wiele oséb dla wtasnej wygody korzysta z bankowosci internetowe;j,
a takze posiada inne konta w réznych serwisach. W zwiazku z tym dane osobo-
we tych uzytkownikéw sa dostepne w sieci. Logowanie do poczty elektronicz-
nej, konta w serwisie spofecznosciowym czy banku nastepuje przez wpisanie
nazwy - loginu lub adresu poczty e-mail oraz hasta. Odpowiednie zabezpiecze-
nie dostepu przed osobami niepowotanymi to podstawowy element ochrony
swoich danych w Internecie, na komputerze i urzadzeniach mobilnych.

Wiamanie do konta moze spowodowa¢, ze dane uzytkownika zostana
skradzione i wykorzystane przez cyberprzestepcéw do zawierania transakgji
internetowych, utworzenia nowego konta lub podpisania umowy kredytowe;j.
Dlatego tak wazne jest tworzenie silnych i skutecznych haset trudnych do zta-
mania. Niestety wiekszos¢ oséb nie zna zasad tworzenia bezpiecznych haset,
korzystajac z ciagu kolejnych liter i cyfr. Jest to btedem, poniewaz takie hasto
mozna fatwo ztamac. Kolejnym powaznym problemem jest stosowanie jed-
nego hasta do wszystkich posiadanych kont. W takiej sytuacji, gdy przestepca
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ztamie jedno hasto, bedzie miat dostep do wszystkich witryn. Silne hasto ma

utrudni¢ zycie przestepcom i ochroni¢ przed utratg danych™,.

Spoteczenstwo internetowe nadal nie zdaje sobie sprawy z tego, na jakie
niebezpieczenstwo jest narazone, korzystajac z sieci. Badania Europ Assistan-
ce pokazuja, ze wiele oséb korzysta z réznych stron i aplikacji, ktére wymagaja
logowania przez hasto. Okazuje sie, ze 37% os6b ma kilka haset do wszystkich
stron. Poza tym 33% uzytkownikéw tego typu serwiséw nigdy nie zmienia ha-
sta, a 43% zmienia je czasami, co jest powodem do zaniepokojenia.

Tworzac hasta, warto kierowac sie ponizszymi zasadami':

1. Hasto powinno zawiera¢ przynajmniej 8 znakéw. Wzorowe bedzie takie, ktére
posiada 14 znakdw. Jedli jest to mozliwe, stosowanie spacji spowoduje, ze ha-
sto bedzie ztozone z kilku stdéw, co utrudni jego ztamanie i utatwi zapamietanie.

2. Do tworzenia hasta nalezy wykorzystywac cata klawiature, réznorodne znaki:
litery, cyfry i symbole, a nie tylko podstawowe. Im bardziej sg ré6znorodne,
tym trudniej odgadnac hasto. Im mniej takich znakéw, tym hasto powinno
by¢ dtuzsze.

3. Budujac hasto, nalezy uzywac tatwych do zapamietania stow i zwrotéw, ktére
jednoczesnie beda trudne do odgadniecia przez osoby trzecie. Hasto mozna
zapisac na papierze, ale trzeba je odpowiednio zaszyfrowac i przechowywac
w bezpiecznym miejscu.

Tworzac hasto, warto zaczac¢ od utozenia zdania, ktére bedzie tatwo zapamie-
tac. Nastepnie dodajemy wielkie lub mate litery, cyfry i symbole. Site hasta mozna
sprawdzi¢ przez narzedzie do sprawdzania sity haset. Nalezy pamieta¢, aby unikac':

» powtérzen znakow lub sekwencji,
korzystania z wtasnej nazwy uzytkownika,
korzystania z jednego hasta,
przechowywania haset w sieci (np. poczta e-mail) i na komputerze,
uzywania wyrazow ze stownika dowolnego jezyka,
zamiany liter na znaki wygladajace podobnie.

vV V VY VY

Po utworzeniu hasta trzeba kierowac sie zasadami bezpieczenistwa, miedzy
innymi:

» nalezy chronic zapisane hasta,

» nie wolno udostepnia¢ hasta osobom trzecim,
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» nie nalezy podawac hasta w wiadomosciach e-mail,

» nalezy regularnie zmienia¢ hasto,

» nie wolno wpisywac haset podczas korzystania zkomputeréw, nad ktory-
mi nie posiada sie kontroli.

Istotnym faktem jest to, ze nie mozna zapewni¢ 100% ochrony w systemach
teleinformatycznych. Podobnie jest w przypadku powszechnego uzytkownika
serwisOw internetowych (Banaszak, 2013, s. 139-158). Mozna jedynie ograni-
czy¢ niebezpieczenstwo ptynace z sieci, poniewaz nawet najsilniejsze hasto
moze zostac ztamane. Dlatego nalezy czesto zmienia¢ hasto, a kazde podejrze-
nie uzyskania dostepu do konta przez osoby trzecie, warto zgtosi¢ odpowied-
nim instytucjom (Pieczyrak, 2013).

Zapewnienie bezpieczenstwa w cyberprzestrzeni jest duzym wyzwaniem
dla stuzb panstwowych i instytucji. Dynamiczny rozwdj Internetu i nowych
technologii oraz masowa komputeryzacja prawie kazdej dziedziny zycia, sg
skutkiem powstania $wiata wirtualnego, w ktérym istnieje i funkcjonuje spo-
teczenstwo. Internet stat sie poteznym medium komunikacji miedzyludzkiej
i wymiany informacji.
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