ZYGMUNT DOMANSKI

Wyzsza Szkota Gospodarki Euroregionalnej im. Alcide De Gasperi w Jozefowie

zdomanski@gmail.com

Bezpieczenstwo w wybranych dziedzinach logistyki

Security in selected areas of logistics

STRESZCZENIE
Tematem artykutu jest zagrozenie bezpieczenistwa w logistyce i stosowanie nowoczes-
nych technologii w celu wykrywania, monitorowania i zwalczania tych zagrozen. Naj-
pierw zostata dokonana klasyfikacja zagrozen bezpieczenstwa w logistyce. Nastepnie
przedstawiono wyzwania wspoétczesnej logistyki w tym zakresie. Ukazane zostaty takze
innowacyjne technologie i metody wykrywania oraz eliminacji zagrozeh bezpieczen-
stwa logistycznego.

ABSTRACT
The topic of the article is the threat of security in logistics and the use of modern tech-
nologies to detect them, monitor and eliminate these threats. The first was the classifi-
cation of safety hazards in logistics. The challenges of modern logistics in this area are
presented. The challenges of modern logistics in this area are presented. Innovative
technologies and methods of detecting and eliminating logistic security threats have
also been demonstrated.
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Wprowadzenie

Rozwdj nauk o bezpieczenstwie pozwolit na zmiane sposobu jego postrze-
gania. Wspodtczesne rozumienie bezpieczenstwa skupia sie na jego dynamice
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i rozwoju. Bezpieczenstwo to teoria i praktyka, ktéra zapewnia mozliwosci prze-
trwania i realizacji wiasnych intereséw przez dany podmiot, w szczegdlnosci
przez wykorzystanie szans, podejmowanie wyzwan, redukowanie ryzyka oraz
przeciwdziatanie wszelkiego rodzaju zagrozeniom dla podmiotu i jego intereséw
(Biata Ksiega BN, s. 247). Bezpieczenstwo dotyczy wielu dziedzin zycia cztowieka
i otaczajacego go srodowiska. W dobie dynamicznie rozwijajacej sie gospodarki
szczegdlnie wazng role przypisuje sie bezpieczenstwu logistycznemu, zaréwno
w zakresie teoretycznym, jak i w praktycznej dziatalnosci. Bezpieczenstwo gospo-
darcze obejmuje szeroki wachlarz obszaréw, dziedzin i sektoréw, m.in. finanse,
energetyka, transport, infrastruktura, produkcja i ustugi. Jego podstawowym
zadaniem jest ochrona podmiotéw gospodarczych przed destabilizacja wywo-
tang czynnikami wewnetrznymi i zewnetrznymi, w tym dziatalnoscig cztowieka
i negatywnym wptywem sit natury. Wazna role odgrywa w tym zakresie nowo-
czesna, sprawna i skuteczna logistyka, czesto zwana logistyka bezpieczenstwa.
W literaturze przedmiotu mozna znalez¢ wiele okreslen tego pojecia. Logistyka
bezpieczenstwa, wedtug profesora Andrzeja Szymonika, to wiedza, umiejetno-
$ci potrzebne do ksztattowania racjonalnych strumieni rzeczowych i zwigzanych
Z nimi strumieni informacji oraz projektowania proceséw przeptywu materiatow
i informacji w celu zagwarantowania warunkéw niezbednych do funkcjonowania
podmiotowi bezpieczenstwa (Szymonik, 2011, s. 90).

Bezpieczenstwo logistyki natomiast to teoria i praktyka, zapewniajaca prze-
ptyw strumienia rzeczowego i towarzyszacych mu informacji, na rzecz podmio-
tu bezpieczenstwa, w szczegolnosci przez wykorzystanie szans, podejmowanie
wyzwan, zmniejszanie ryzyka oraz przeciwdziatanie wszelakim zagrozeniom dla
dziatan logistycznych. Bezpieczenstwo logistyczne ma takze Scisty zwiazek z bez-
pieczenstwem informacyjnym, polegajacym na ochronie informacji osobowych
i rzeczowych przed niepozadanym ujawnieniem, modyfikacja, zniszczeniem
lub uniemozliwieniem jej przetwarzania oraz stworzeniem mozliwosci dalsze-
go rozwoju systemow informacyjnych. Bezpieczeristwo logistyczne ma na celu
zapewnienie mozliwosci realizacji sprawnych proceséw logistycznych w dowol-
nym podmiocie bezpieczenstwa, w okreslonych warunkach, przez wykorzysty-
wanie nowych technologii, innowacyjnych rozwiazan, sprzyjajacych systemoéw
podatkowych, podejmowanie wyzwan gospodarczych oraz redukowanie do mi-
nimum ryzyka. Powstata zatem koniecznosc¢ stworzenia kompetentnego zarza-
dzania bezpieczenstwem w logistyce. Z tym wiaze sie potrzeba ciggtego dosko-
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nalenia zawodowego oséb $cisle zwigzanych z problematyka bezpieczenstwa,
w roznych dziedzinach gospodarki oraz systematycznej edukacji spoteczenstwa.

Artykut wpisuje sie w spoteczna polityke informacyjno-edukacyjna przez
przedstawienie problematyki zagrozen bezpieczerstwa w logistyce ze szcze-
g6lnym uwzglednieniem dwdch kluczowych obszardéw: przeptywu towaréw
(transport) i przeptywu danych i informacji (techniki IT) oraz przyblizenie spo-
sobow, form i metod wykrywania i eliminacji tych zagrozen.

Materiat Zrédtowy artykutu stanowi przeglad aktualnej literatury w zakresie
bezpieczenstwa wybranych dziedzin logistyki oraz analize obowigzujacych roz-
wigzan prawnych i polskich norm w tym obszarze.

Wyzwania i zagrozenia wspoétczesnej logistyki
w zakresie bezpieczenstwa

Wszystkie dziatania w logistyce sg obarczone ryzykiem, ktére moze by¢ wy-
wotane pojawiajacymi sie zagrozeniami lub zaktéceniami. Terminu tego uzywa
sie powszechnie na okreslenie takich sytuacji lub standéw, jak: stan zagrozenia,
mozliwos¢ wystgpienia zdarzenia nieprzewidzianego, poniesienia straty lub
uzyskania wyniku odmiennego od oczekiwanego.

Ryzyko logistyczne moze nastagpic¢ wskutek btedéw w planowaniu, np. do-
tyczacych wyboru miejsca produkgji, niewtasciwej oceny odbiorcéw czy uzyt-
kownikéw, nieprawidtowego wyboru dostawcédw, nieodpowiedniej lokalizacji
pewnych dziatéw produkgji itp. Inny rodzaj ryzyka logistycznego dotyczy bte-
doéw w biezacym zarzadzaniu przedsiebiorstwem, w zakresie zaopatrzenia, pro-
dukgji czy dystrybucji. Biorac pod uwage typowy fancuch logistyczny w przed-
siebiorstwie, ktory obejmuje wszystkie jego dziaty, daje sie zauwazy¢ ryzyko
zwigzane z produkowaniem, magazynowaniem, transportowaniem, kontrola,
planowaniem oraz przetwarzaniem informacji.

Wybrane czynniki ryzyka w sferze logistyki wymienili w swojej pracy Piotr
Jedynak, Janusz Teczke i Stawomir Wycislak (Jedynakiin., 2001, s. 90). Sa to:

» przekroczenie zatozonych kosztéw logistycznych;

» ewentualne konflikty celéw logistycznych;

» btedny wybér wiasnego badz obcego magazynowania;

» znaczne obnizenie wartosci towaréw podczas magazynowania i trans-

portu;

» opracowanie niewfasciwej strategii dystrybucji produktow;

71

| Wydawnictwo Wyzszej Szkoty Gospodarki Euroregionalnej im. Alcide De Gasperi w Jézefowie



ZYGMUNT DOMANSKI

» niewfasciwa strategia recyklingu;
» przestoje i przerwy przy transporcie towardw;
» zmiany polityczno-prawne (np. wysokosci cet, warunkédw odpraw itp.).

Ponadto istnieje na rynku ryzyko przekupstwa i fapownictwa, ktére moga
narazi¢ przedsiebiorstwo na znaczne straty.

W logistyce transportu mozna spodziewac sie ryzyka wystapienia szkod,
kradziezy czy op6znieh w dostawie.

W logistce magazynowania wystepuje bardzo duze ryzyko strat mogacych
powstac wskutek ponadnormatywnych zapaséw, ktérych koszt utrzymania jest
bardzo wysoki, oraz w nastepstwie zniszczenia lub uszkodzenia towaréw, ubyt-
kéw lub kradziezy.

Skuteczne zarzadzanie ryzykiem w celu zapewnienia maksymalnej ochro-
ny zasobow przedsiebiorstwa polega na opracowaniu i zastosowaniu systemu
metod i dziatann zmierzajgacych do obnizenia stopnia oddziatywania ryzyka na
funkcjonowanie przedsiebiorstwa i do podejmowania w odpowiednim czasie
czynnosci zapobiegawczych.

Zagrozeniem dla bezpieczenstwa w logistyce s wszystkie wydarzenia, zja-
wiska czy dziafania, ktére zakiécaja lub uniemozliwiajg zachodzace procesy
logistyczne. Zaliczamy do nich: przeptywy débr rzeczowych i informacji, infra-
strukture, zapasy i koszty logistyczne. Zagrozenia bezpieczenstwa logistyczne-
go mozna podzieli¢ na kilka grup zobrazowanych w tabeli 1.

Wymienione w powyzszej tabeli zagrozenia moga mie¢ negatywny wptyw
na funkcjonowanie systemoéw logistycznych, zaktdcajac prawidtowy przeptyw
strumienia rzeczy i informacji.

Podziatu zagrozen czy zaktocen bezpieczenstwa w logistyce mozna doko-
nac ze wzgledu na:

a) miejsce zagrozenia,

b) wlasnosci fizykalne,

¢) czas trwania,

d) zasieg (Szymonik, 2011, s. 7).

Miejsce zagrozenia obejmuje wszystkie dziaty logistyki: zarzadzanie, infra-
strukture, przeptyw informacji, zaopatrzenie, produkcje, dystrybucje, transport
i spedycje, magazynowanie, obstuge zapaséw, obstuge klienta.
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Tabela 1. Rodzaje zagrozen bezpieczenstwa w logistyce

Grupa Rodzaj zagrozenia Zjawiska i wydarzenia

| Kleski zywiotowe Pozary, powodzie, podtopienia, huragany, burze,
gwattowne zmiany pogody, geste mgty, zawieje
i zamiecie $niezne, susze.

Il Katastrofy Epidemie chorobowe ludzi, zwierzat i roslin,
skazenia chemiczne i biologiczne, katastrofy
budowlane, gérnicze, hutnicze, komunikacyjne.

ln Awarie Sieci energetycznych, urzadzen i maszyn,
transportowe.
v Inne negatywne zdarzenia spowo- Kradzieze, sabotaz, defraudacja mienia.
dowane przez dziatalnos¢ ludzka
v Zdarzenia godzace w porzadek Terroryzm, blokady drogowe, nielegalne de-
konstytucyjny panstwa monstracje, masowe migracje.
Vi Celowe zaktécenia w obiegu Niszczenie i znieksztatcanie systemdw informa-
informacji tycznych, wirusy komputerowe.
Vil Skutki kryzysu gospodarczego, Bezrobocie, nikly przyrost PKB, destrukcyjna
finansowego, globalizacji polityka ptacowa i emerytalna.

Zrédto: Opracowanie wiasne na podstawie Szymonik, A. (2011). Logistyka w bezpieczerstwie i bezpieczeristwo
w logistyce, ,Logistyka” 2, s. 7.

Wiasnosci fizykalne zagrozenia moga by¢ materialne (np. skazenia, ubytki,
uszkodzenia) oraz niematerialne (np. kryzysy w sferze spotecznej, politycznej,
finansowej) oraz zagrozenia informacyjne (np. wadliwy system identyfikacji czy
informacji), a takze energetyczne (np. zaktécenia paliwowe, gazowe itp.).

Ze wzgledu na czas trwania zagrozenie moze by¢ pojedyncze, sporadyczne
(np. zta jakos¢ w pojedynczej dostawie czesci), dlugotrwate, narastajace przy
dostawie ztej jakosci czesci w kilku kolejnych transportach, powtarzajace sie
przy cyklicznie dostarczanych wadliwych dostawach.

Zasieg zagrozenia mozna podzieli¢ na cztery grupy: rozlegty, lokalny, roz-
przestrzeniajacy sie i stabilny. Rozlegty czas trwania zagrozenia dotyczy catego
tanicucha logistycznego; zasieg lokalny zas moze dotyczy¢ pojedynczego ogni-
wa. Czas trwania rozprzestrzeniajacy sie oznacza wydtuzenie okresu zagrozenia
spowodowane np. dostawa wadliwych czesci. Stabilny, ale nie rozprzestrzenia-
jacy sie czas trwania zagrozenia nastepuje np. z powodu opédznienia dostaw
wadliwych czesci.

W zamieszczonej tabeli nr 2 przedstawione sg zakt6cenia systemoéw logi-
stycznych ze wzgledu na miejsce i przyczyny zagrozenia.
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Tabela 2. Miejsce zagrozen i przyczyny zaktécen systeméw logistycznych

Miejsce zagrozenia Przyczyna zaktécen

Zarzadzanie logistyka Brak petnego rozeznania i identyfikacji przewidywanych i istniejacych za-
grozen oraz mozliwosci zapobiegania im, likwidacji i usuwania skutkéw,
nieprawidtowa interpretacja zebranych informacji, niewfasciwa orienta-
cja cenowa, brak rzetelnej informacji o rynku ustugodawczym, zaburzony
system kontroli pracownikéw i ich dziatan.

Zaopatrzenie Wydtuzone, nieoptymalne i absorbujace nadmiernie kadre kierowniczg
procedury przetargowe i zakupowe, niespojne kryteria wyboru dostaw-
cy, nieterminowo$¢ procesu zakupowego, zta jako$¢ produktu, zawyzona
cena lub ilo$¢, niewtasciwy asortyment, przekupstwo, fapownictwo, brak
mozliwosci pozyskania komponentéw do wytwarzania, brak buforowego
zapasu.

Produkcja Niedomagania systemdw wytwarzania, zniszczenia, ubytki, kradzieze za-
sobdw, brak dostepnosci fachowego personelu, nieuzasadnione przerwy
produkcyjne, awarie, pozary, powodzie, katastrofy, sfatszowanie produktu.

Dystrybucja Zignorowanie nowych produktéw, nowych producentdéw, kradzieze, nie-
sprzyjajace warunki atmosferyczne, zta jakos¢ wyrobdéw gotowych, kry-
zys gospodarczy, lekcewazenie zarzadzania relacjami z klientem i prze-
ptywem wyrobdéw w taricuchu dostaw.

Transport Zaktdcenia spowodowane pozarami, eksplozja, wypadkiem srodka trans-
portu, zmyciem z poktadu, brak mozliwosci przemieszczenia ze wzgledu
na warunki atmosferyczne, niesprawny $rodek transportu, nieprzystoso-
wany transport wewnetrzny, zmiany przepiséw w gestii transportowej,
kradzieze, katastrofy komunikacyjne.

Magazynowanie Katastrofy budowlane, zniszczenia urzadzer i towaréw, awarie sieci ener-
getycznej i systemu informatycznego, uszkodzenie systemu automatycz-
nej identyfikacji, straty w wyniku ponadnormatywnych zapaséw, wypad-
ki pracownicze.

Obstuga opakowan Zniszczenie wyrobow w transporcie na skutek ztego doboru opakowarn,
niedostarczenie opakowan na czas, zanieczyszczenie $rodowiska nie-
wiasciwym sktadowaniem opakowan, problemy z pracownikami, ktérzy
dopuszczaja sie defraudacji mienia lub innych naduzy¢, np. wyboru nie-
wiasciwego dostawcy.

Obstuga klienta Brak zapaséw, btedne zamowienia i faktury, brak mozliwosci zlokalizo-
wania produktu, nieterminowos¢, uszkodzenie wyrobu dostarczonego
klientowi, brak reakcji na reklamacje i opdéznienia.

Obieg informacji Utrata poufnosci, integralnosci oraz moznosci dysponowania danymi,
awarie sprzetu systemow, btedy w obstudze.

Inne Naturalne zagrozenia, zaktdcenia klimatyczne, pozary, powodzie, ataki
bierne i aktywne, kradzieze, przypadkowe btedy ludzkie.

Zrédto: Opracowanie whasne na podstawie: Sienkiewicz P. (2007). Teoria i inzynieria bezpieczeristwa systeméw,
,Zeszyty Naukowe AON’, nr 1 (66), s. 254.
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Pokazane w tabeli nr 2 podziaty zagrozen zaktdcajacych prawidtowe funk-
cjonowanie proceséw logistycznych wskazujg na ogrom zadan stojacych przed
instytucjami odpowiedzialnymi za bezpieczenstwo logistyczne w wielu dziedzi-
nach gospodarki. Przede wszystkim konieczne jest przeprowadzenie komplek-
sowych badan przez wyspecjalizowane w tej tematyce grupy uczelniane i firmy
badawcze. Badania ankietowe przeprowadzone przez prof. Andrzeja Szymonika
w nowoczesnych firmach polskich i zagranicznych oraz wybranych jednostkach
administracji rzadowej i samorzadowej potwierdzaja taka potrzebe. Przedmio-
tem badan i rozméw z ekspertami z dziedziny bezpieczenstwa logistyki byto
funkcjonowanie systemoéw logistycznych w przedsiebiorstwach z uwzglednie-
niem ewentualnych zagrozen ich bezpieczenstwa.

Jak wynika z badan, najwiecej uwagi poswieca sie monitorowaniu zgodno-
$ci funkcjonowania przedsigbiorstwa z zaleceniami prawnymi i organizacyjnymi
w obszarze logistyki. Wiekszos¢ rozwiagzan stosowanych w przedsiebiorstwach
w zakresie bezpieczenstwa w logistyce jest wynikiem analiz przewidywanych
zagrozen przeprowadzonych przez interdyscyplinarne zespoty pracownikéw
pod kierownictwem najwyzszego szczebla, wspomagane przez wiasnych i ze-
wnetrznych audytoréw. Swiadczy to o randze i priorytetach zagadnienia, jakim
jest bezpieczenstwo logistyczne.

Kolejny wniosek wynikajacy z badan dotyczy skali zagrozen. Najdotkliwiej przed-
siebiorstwa odczuwaja zagrozenia z powodu niestabilnej gospodarki, polityki ptaco-
wej i podatkowej, zmian w ustawach emerytalnych i zawirowart demograficznych.

Celowa i przypadkowa dziatalnos¢ cztowieka takze przynosi zakidcenia
w funkcjonowaniu systemdw logistycznych.

Mniejsze problemy zwigzane z bezpieczeristwem logistycznym stwarzajg
zmiany klimatyczne, zta lokalizacja infrastruktury magazynowej i drogowej czy
zdarzenia zwiazane z niezadowoleniem pracownikéw, dostawcow i klientow.

Istotnym i waznym elementem dotyczacym bezpieczenstwa logistycznego
jest ujecie tej tematyki w planowaniu strategicznym rozwoju przedsiebiorstwa
oraz podejmowanie dtugofalowej wspotpracy z podmiotami zewnetrznymi.

Przemyslane i zaplanowane dziatania pozwalaja odpowiednio wczesnie przy-
gotowac baze zabezpieczen logistycznych, przeprowadzaé systematyczne szko-
lenia personelu, przygotowac rezerwows infrastrukture i zapasy na wypadek
sytuacji kryzysowej, zatrudni¢ profesjonalne firmy ochroniarskie, ustali¢ formy
kontaktu z policja, strazg pozarna, straza miejska i administracja samorzadowa.
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Jednak nawet najlepiej opracowane plany nie daja petnej gwarancji ich sku-
tecznej realizacji z powodoéw zagrozen nagtych i niemozliwych do przewidze-
nia. Ponadto w praktyce wystepuja czesto problemy z wczesnym wykrywaniem
zagrozen mimo sprawnego monitoringu. Niejednokrotnie trudno przewidzie¢
zasieg i skale zagrozenia ani okresli¢ jego konsekwencje, dlatego opracowanie
efektywnego modelu przeciwdziatania skutkom zagrozen stanowi gtéwne wy-
zwanie bezpieczenstwa w logistyce.

Profesjonalnie opracowane plany strategiczne uwzgledniajace monitorowa-
nie i identyfikacje zagrozen, okreslenie przewidywanej czestotliwosci ich wysta-
pienia, prawdopodobienstwo pojawienia sie oraz spodziewane straty pozwala-
ja na odpowiednie przygotowanie sit i srodkéw, na neutralizacje negatywnych
skutkdw i petna realizacje zamierzonych zadan w ramach systemu logistyczne-
go, zabezpieczajgcego okreslony podmiot.

Nowoczesne rozwigzania technologiczne wykrywania i eliminacji

zagrozen bezpieczenstwa wystepujacych w logistyce

Wyzwania wspoétczesnej logistyki w dziedzinie bezpieczeristwa oby-
wateli wymagaja kompleksowego wspodtdziatania réznych instytucji pan-
stwowych i prywatnych, organéw administracji rzadowej i samorzadowej
oraz organizacji pozarzadowych. W obliczu zagrozen bezpieczenstwa
obywateli w sektorze logistycznym nalezy dostosowac metody i narzedzia
pracy oraz system kierowania i zarzadzania uwzgledniajacy koniecznos¢
dysponowania nowoczesnym, specjalistycznym sprzetem technicznym
i informacyjnym.

Dziatania zwigzane z bezpieczenstwem obywateli skupiajg sie na proce-
sach informacyjno-decyzyjnych ratownictwa i zarzadzania kryzysowego oraz
prognozowaniu zagrozen z wykorzystaniem systeméw i urzadzen wspomaga-
jacych ich monitorowanie, identyfikacje i przeciwdziatanie. W celu skutecznej
realizacji podejmowanych przedsiewzie¢ w tym obszarze konieczne jest ciggte
i systematyczne doskonalenie technologii wykrywania i rozwoju zagrozen, po-
szukiwanie nowatorskich rozwiazan i innowacji.

Technologie z zakresu bezpieczenstwa w logistyce rozwijajg sie w dwdch
obszarach: bezpieczenstwa technicznego i bezpieczenstwa osobowego. Bez-
pieczenstwo techniczne dotyczy przede wszystkim projektowania i budowy
oraz whasciwej eksploatacji obiektow i infrastruktury logistycznej i odnosi sie
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do wszystkich dziedzin logistyki, czyli zaopatrzenia, produkgji i dystrybucji oraz
zwigzanym z nimi transportem, spedycja, magazynowaniem i utylizacja.

Bezpieczenstwo osobowe dotyczy bezposredniego bezpieczerstwa oséb
zwigzanych z logistyka, obejmuje state monitorowanie, wczesna identyfikacje
i efektywne przeciwdziatanie zagrozeniom bezpieczenstwa obywateli oraz sku-
teczne kierowanie ewentualnymi dziataniami ratowniczymi i szybkim reagowa-
niem kryzysowym.

Zapewnienie bezpieczenstwa w obu obszarach opiera sie na zastosowaniu
nowoczesnych technologii zdefiniowanych przez Ministerstwo Obrony Narodo-
wej pod nazwa: Polskie priorytety w obszarach europejskich badar na rzecz bez-
pieczeristwa i walki z terroryzmem.

Obejmuja one wskazania do stosowania innowacyjnych technologii w za-
kresie:

» powszechnej wiedzy o zagrozeniach bezpieczenstwa;

» ochrony systemow sieciowych;

» przeciwdziatania terroryzmowi, w tym bioterroryzmowi;

» zarzadzania kryzysowego,

» integracji systeméw informacyjnych i tacznosci.

W kazdym z tych obszaréw wytypowane zostaty priorytetowe technologie
stosowane w systemach bezpieczenstwa. Nalezy zauwazy¢, ze polskie priory-
tety technologiczne sg zbiezne z priorytetami technologicznymi Europejskiej
Agencji Obrony (EDA) i Programem Ramowym Unii Europejskiej, co powinno
utatwic¢ wspétprace w tym zakresie z organizacjami europejskimi i pozwoli po-
zyskac fundusze unijne na ten cel.

Innowacyjne technologie wspomagajace utrzymanie bezpieczenstwa obej-
muja m.in. czujniki (sensory), urzadzenia pomiarowe i systemy monitorowania
bezpieczenstwa obiektow i sSrodowiska naturalnego oraz automatyzacje zarza-
dzania kryzysowego. Podstawowym elementem struktury kazdego systemu
monitorowania jest czujnik (sensor, detektor), ktéry decyduje o pozostatych
modufach i podzespotach urzadzenia. Czujniki takie sa wykorzystywane w lo-
gistyce transportu i magazynowania, szczegdlnie substancji chemicznych i spo-
zywcezych, w ktérych wazne jest wczesne wykrywanie niekorzystnych zmian
oraz w transporcie, gdzie istotna role odgrywaja czujniki sygnalizujace przekro-
czenie predkosci czy nadmierne zblizanie sie do przeszkody.
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Kolejna grupg urzadzen stosowanych w systemach monitorowania sg ka-
mery telewizyjne $wiatta dziennego, kamery niskiego poziomu oswietlenia, ka-
mery termowizyjne i noktowizory. Majg one zastosowanie w bezpieczenistwie
logistyki przeznaczonej do wykrywania substancji niebezpiecznych czy szkodli-
wych dla zdrowia i zycia umieszczonych w magazynach czy materiatach prze-
wozonych w kontenerach, fadowniach statkéw czy samolotéw.

Istotnym sktadnikiem monitoringu bezpieczenstwa jest w miare ujednolicony
system pobierania, przesyfania i analizy danych oraz ewidencjonowania zebra-
nych wynikéw pomiaréw. Pomiaréw dokonuja automatyczne sieci monitoringu
i przesytaja zakodowane informacje do osrodka, w ktérym dane te zostajg rozko-
dowane, zweryfikowane i zapamietane w komputerowych bazach danych. Sys-
temy informatyczne w postaci komputerowych baz danych w potaczeniu z geo-
graficznymi systemami informacyjnymi (GIS) umozliwiaja wizualizacje danych na
mapach tematycznych, co sprzyja szybkiemu wykrywaniu miejsc zagrozen.

Posiadanie efektywnych systeméw wykrywania i analizy zagrozen bezpie-
czenstwa w logistyce moze dawac gwarancje odpowiednio wczesnego infor-
mowania o przewidywanym i aktualnym zagrozeniu i umozliwia zastosowanie
odpowiednich srodkéw ochrony.

Nowoczesna infrastruktura logistyczna wyposazona jest w szereg instalacji
alarmowych oraz technicznych systeméw zapewniajacych bezpieczenstwo jej
funkcjonowania. Nalezg do nich réznorakie systemy bezpieczeristwa, m.in.:

» system przeciwpozarowy, system napadowo-wtamaniowy, system kontro-

li dostepu, system telewizji dozorowej;

» system bezpieczeristwa zasobdw komputerowych, system bezpieczenstwa
transmisji danych, system ochrony fizycznej urzadzen teleinformatycznych;

» system sterujqcy automatykq budynkow, jak na przyktad klimatyzacja, pra-
ca wind, oswietleniem, zasilaniem w podstawowe media (www.zaawan-
sowane technologie);

» system zarzqdzania bezpieczeristwem budynkéw - BMS (Building Mana-
gement System), gwarantuje dostarczanie technicznych narzedzi zarza-
dzania bezpieczenstwem i komfortem pracy w budynku, w warunkach
codziennej eksploatacji i w sytuacjach awaryjnych.

Waznym elementem bezpieczenstwa w logistyce jest ochrona infrastruktury
transportowej i przewozéw. Wobec wspétczesnych zagrozen bezpieczenstwa
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konieczne jest zastosowanie nowoczesnych srodkéw ochrony, w tym urzadzen
do wczesnego wykrywania potencjalnych zagrozen.

Najbardziej znane sposoby zapewnienia bezpieczenstwa w transporcie to
skanowanie tadunkéw, elektroniczne plomby, inteligentne kontenery, monito-
rowanie i $ledzenie fadunkoéw (Biernikiewicz, 2008, s. 493).

Nowoczesne skanowanie tadunkéw zasadniczo rézni sie od tradycyjnej, fi-
zycznej kontroli. Polega na uzyciu skaneréw wykorzystujacych promieniowanie
gamma, rentgenowskie lub wiazki neutronéw do przegladania zawartosci ta-
dunku pojazdéw, nawet bedacych w ruchu. Jest nieinwazyjne, szybsze i doktad-
niejsze od sposobdw tradycyjnych. Moga zdalnie wykry¢ zagrozenia w postaci
ukrytych tadunkéw wybuchowych czy przeswietli¢ przejezdzajace pojazdy.

Innym zabezpieczeniem sa elektroniczne plomby do zamkniecia kontenera
przewozacego towary, w sposéb uniemozliwiajacy jego otwarcie przez osoby
nieuprawnione. Préby mechanicznego otwarcia skutkujg wysytaniem sygnatu
o wlamaniu i szybkiej identyfikacji kontenera. Obok plomb jednorazowego czy
wielokrotnego uzytku istniejg obecnie wysoko zaawansowane technologicz-
nie urzadzenia do rejestrowania otwarcia drzwi kontenera umieszczane w jego
wnetrzu. Pofaczenie tej technologii z wykorzystaniem GPS i tacznosci satelitar-
nej umozliwia monitorowanie potozenia przesytki przez komunikowanie sie
z serwerem centralnym.

Inteligentne kontenery to kolejna forma zapewnienia bezpieczenstwa
w logistyce transportu. Kontenery takie wyposazone sg w szereg urzadzen
i czujnikdw pozwalajacych na monitorowanie zachodzacych zmian srodowi-
skowych (np. temperatury czy wilgotnosci) i alarmujacych o nieuprawnionej
probie otworzenia drzwi. Bardziej zaawansowane technologie zastosowane
w inteligentnych kontenerach umozliwiajg poznanie zawartosci kontenera,
danych nadawcy i odbiorcy, potozenie i zboczenie z trasy, czas przybycia do
miejsca przeznaczenia oraz inne szczegétowe dane o przewozonym fadunku.
Stosowane w transporcie inteligentne kontenery przynosza wymierne korzysci
dla przedsiebiorstwa produkcyjnego czy handlowego, m.in. znaczne zmniejsze-
nie liczby kradziezy, skrocenie czasu transportu oraz poprawe bezpieczenstwa
tancuchéw dostaw.

Do sprawnego zarzadzania fancuchem dostaw logistycznych konieczna
jest mozliwos¢ systematycznego monitorowania i $ledzenia przesytanych
fadunkéw. Ma to niebagatelne znaczenie szczegélnie podczas przewozenia
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towardw niebezpiecznych i wartosciowych oraz produktéw wrazliwych. Za-
danie to jest mozliwe do wykonania dzieki nowoczesnej technologii RFID (Ra-
dio-Frequency Identification). Jest to technika wykorzystujaca fale radiowe
do przesytania danych oraz zasilania elektronicznego uktadu, stanowigce-
go etykiete obiektu przez czytnik, w celu identyfikacji obiektu. Specjalne
urzadzenia zwane tagami, zawierajace uktady elektroniczne z zakodowanymi
danymi i anteng odbiorczo-nadawcza, przymocowuje sie do przewozonych
przedmiotéw. Zapis i odczyt danych odbywa sie zdalnie z pomocg fal radio-
wych przy uzyciu czytnika RFID wraz z antena. Metoda ta jest wykorzystywa-
na w logistyce do wykrywania, $ledzenia i monitorowania obiektéw z duzg
dokfadnoscia. Jako jeden ze sktadnikdw nowoczesnego systemu informatycz-
nego moze automatycznie identyfikowac obiekty i na podstawie odczytanych
informacji, podejmowa¢ odpowiednie dziatania. Przy potaczonym wykorzy-
staniu RFID z GPS/GSM (Global Positioning System/Global System for Mobile
Communications) oraz inteligentnych konteneréw w logistyce podnosi sie
skutecznos$¢ dziatan, oszczedza czas pracy, obniza koszty i znacznie zwigksza
bezpieczenstwo obiektéw i oséb.

Szczegblna piecza otaczany jest transport towaréw podwojnego zastoso-
wania (dual use products), czyli takich, ktére moga by¢ uzyte zaréwno do celéow
cywilnych, jak i wojskowych. Przyktadami takich towaréw sg np. niektére serwe-
ry, komputery i skanery, niektdre turbosprezarki i pompy, substancje chemicz-
ne, metale i stopy itd. Ze wzgledu na specyficzne wtasciwosci takich towaréw
zostaty wprowadzone miedzynarodowe regulacje ograniczajace obrét nimi. Do
takich ograniczen nalezy m.in. koniecznos¢ uzyskania stosownego zezwolenia
na wywoz tych towardw z kraju czy tez obowiazek informowania odpowiednich
organdw panstwowych o zamiarze przywozu tych towaréw do kraju. Restrykcje
zostaty wprowadzone w celu ochrony bezpieczenstwa wewnetrznego poszcze-
goélnych panstw, zwalczanie terroryzmu oraz zapobieganie rozprzestrzeniania
broni masowego razenia (Najgebauer, 2012).

Zastosowane sg takze szczeg6lne $rodki ostroznosci i ochrony oraz zasady
bezpieczenstwa przy transporcie towaréw i przeptywie informacji (technologii),
dotyczacych ich produkgji lub uzytkowania. Te specyficzne informacje to dane
technologiczne (plany, wykresy, tabele, projekty, nosniki, dyski) lub formy po-
mocy technicznej (podreczniki, instrukcje, materiaty szkoleniowe, wskazéwki
eksploatacyjne i inne).
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Kolejnym waznym obszarem w bezpieczenstwie logistyki, ktéry wymaga wdro-
Zenia nowoczesnych systeméw bezpieczenstwa informacji, jest ochrona przepty-
wu danych. Obecnie w wiekszosci przedsiebiorstw wymiana informacji miedzy
kontrahentami czy sktadanie zamoéwien okreslonych ustug logistycznych odbywa
sie przede wszystkim przez systemy teleinformatyczne. Zamdwienia przesytane
przez sieci teleinformatyczne potencjalnie mogg by¢ narazone na dostep nie-
uprawnionych oséb. Kazde wtamanie do urzadzen teleinformatycznych przez oso-
by postronne stanowi zagrozenie dla bezpieczenstwa przesytanych informaciji.

Wraz ze wzrostem liczby oséb korzystajacych z sieci teleinformatycznych
wzrasta zagrozenie ich bezpieczenstwa. Ujawnienie danych dotyczacych za-
sobow danego przedsiebiorstwa czy organizacji, jego planéw strategicznych,
kanatow dystrybucji, zamoéwien, informacji o polityce cenowej i ptacowej i in-
nych planach rozwojowych stanowi doskonate zrédto informacji dla firmy kon-
kurencyjnej. Stosowane obecnie w logistyce systemy wymiany informacji czy
systemy zarzadzania relacjami z klientami oparte sa przede wszystkim na prze-
plywie danych przez sieci teleinformatyczne i teleinformacyjne. Réznice miedzy
bezpieczenstwem teleinformatycznym i teleinformacyjnym wyjasnia definicja
podana przez Krzysztofa Lidermana (Liderman, 2009, s. 11). Bezpieczenstwo
teleinformacyjne obejmuje ,zakres form wymiany, przechowywania i przetwa-
rzania informacji, ograniczonego do technicznych srodkéw facznosci (przez
telefony stacjonarne i komdrkowe, radiostacje, sieci i systemy komputerowe).
Bezpieczenstwo teleinformatyczne dotyczy informacji przesytanych, przecho-
wywanych i przetwarzanych w sieciach systemach teleinformatycznych”.

Najczesciej wtamania do sieci informatycznych przedsiebiorstw sa dokony-
wane przez osoby posiadajace szerokg wiedze i doskonate umiejetnosci w za-
kresie obstugi i uzytkowania systeméw teleinformatycznych pozwalajace na
omijanie zabezpieczen stosowanych przez przedsiebiorstwa. Podejmowane
przez nich dziatania wiaza sie z tzw. cyberterroryzmem, ,czyli z przestepstwem
o charakterze terrorystycznym, popetnionym w cyberprzestrzeni. Cyberprze-
strzen jest definiowana, jako przestrzer komunikacyjna tworzona przez system
powigzan internetowych. Jest przestrzenig otwartego komunikowania sie za
posrednictwem potgczonych komputerdw i powigzan informatycznych pracu-
jacych na catym Swiecie” (www.stownikinternetowy.pl).

Podobnie jak inne dziaty gospodarki, logistyka, a w szczegélnosci transport,
sg réwniez objete siecig cyberprzestrzeni, niezbedna do prawidtowego funk-
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cjonowania i zarzadzania posiadanymi zasobami rzeczowymi i informacyjnymi.
Obecnie obserwuje sie dynamiczny rozwdj nowoczesnych technik i technologii
w tej dziedzinie. Powstajg nowe systemy i narzedzia, niejednokrotnie mogace
zastepowac prace cztowieka.

Swoistym ewenementem zabezpieczenia logistycznego jest sztuczna inte-
ligencja (Al - Artificial Intelligence), powstata w wyniku badan nad stworzeniem
maszyn o inteligencji doréwnujacej lub przewyzszajacej inteligencje wybitnych
jednostek ludzkich, z szerokimi mozliwosciami komunikowania sie z cztowiekiem,
opartymi na bazie pojec i faktéw z jezyka naturalnego nawet ze zdolnoscia wnio-
skowania. Termin ten wprowadzit do nauki John McCarthy, amerykanski infor-
matyk, ktory w 1956 roku po raz pierwszy uzyt okreslenia artificial inteligence
na konferencji w Dartmouth, podsumowujacej badania w tej dziedzinie.

Polscy uczeni takze wiaczyli sie w nurt badan poswieconych temu proble-
mowi. Juz w 1979 roku Andrzej Dziurnikowski w swoich artykutach wyjasniat
pojecie sztucznej inteligencji. Wedtug niego ,sztuczna inteligencja obejmuje
wszelkie badania dotyczace aspektéw zwigzanych z problemami inteligen-
¢ji, prowadzone metodami realizacji technicznej lub teoretycznych rozwia-
zan wykorzystujacych formalizm matematyczny” (Dziurnikowski, 1979).

Kilka lat pdézniej Jarostaw Olejniczak podat inng definicje tej technologii:
»Sztuczna inteligencja, to zespét srodkéw informatyki, ktére utatwiajg nabywa-
nie i wykorzystywanie wiedzy wynikajacej z odtwarzania okolicznosci, do-
prowadzajacych do znanych skutkéw, w celu okreslenia czynnikéw i dziatan
niezbednych dla spowodowania skutkéw pozadanych” (Olejniczak, 1991).

Jan J. Mulawka za$ okre$la sztuczng inteligencje ,jako dziedzine informatyki
dotyczaca metod i technik wnioskowania symbolicznego, przez komputer oraz
symbolicznej reprezentacji wiedzy stosowanej podczas takiego wnioskowania”
(Mulawka, 1996).

Jak wynika z przytoczonych definicji, sztuczna inteligencja ma szerokg game
mozliwosci, ktére moga byc¢ wykorzystane w réznych dziedzinach logistyki, z bezpie-
czenstwem wiacznie. Na przyktad w transporcie drony monitorujace transportowa-
nie towardw, obserwujace terminale przetadunkowe czy centra logistyczne moga
przekazywac obrazy do systemu rozpoznawczego twarzy czy mowy i natychmiast
zostanie zaalarmowany dziat odpowiedzialny za bezpieczeristwo danego odcinka.

Istnieja juz rozwigzania rozpoznajace samopoczucie cztowieka po wyrazie
twarzy, co stwarza mozliwos$¢ szybkiej oceny kondycji, np. kierowcy transpor-
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tu czy magazyniera majacego wptyw na powierzony towar. Urzadzenia oparte
na sztucznej inteligencji potrafia rozmawiac z cztowiekiem, moga nasladowac
cechy ludzkiego umystu w rozwiazywaniu konkretnych probleméw, by¢ m.in.
wykorzystywane w cyberprzestrzeni do ochrony antywirusowej. Przysztoscia
sztucznej inteligencji beda coraz doskonalsze rozwigzania polegajace na nie-
nadzorowanych systemach uczacych, ktére beda mogty samodzielnie analizo-
wac olbrzymie ilosci danych i szuka¢ wyjasnienia probleméw niedostrzegal-
nych dla cztowieka.

Norbert Biedrzycki, ekspert IT, przewiduje dynamiczny rozwdj tej dzie-
dziny informatyki. Przede wszystkim skupia sie na trzech nowych technolo-
giach: myslace komputery (cognitve computing), uczenie sie maszyn (machine
learning) i rozumienie jezykdw naturalnych (natural language understanding).

Do grona myslacych komputeréw dotacza niebawem komputery kwan-
towe, majace wielokrotnie wieksze mozliwosci przetwarzania danych niz
obecnie uzytkowane komputery o systemach binarnych. Myslace kom-
putery oparte na dziataniu sieci neutronowych beda mogty przewidywac
zjawiska i modelowac systemy transakcyjne tak istotne w logistyce sprze-
dazy. Innym nowym trendem IT sg maszyny rozumiejace jezyki naturalne,
nie tylko reagujace na polecenia gtosowe, lecz takze posiadajace umiejet-
nos¢ czytania tekstéw skomplikowanych, raportéw czy wykreséw. Tego
typu komputery moga stac sie niezbednym narzedziem w polityce ochrony
i bezpieczenstwa logistyki przedsiebiorstw i instytucji.

Z technologia sztucznej inteligencji Scisle zwigzane jest pojecie chatbo-
tow. Po raz pierwszy nazwa ta zostata uzyta w 1994 roku przez dr. Michaela
Mauldina, amerykanskiego matematyka i informatyka. Stowo bot pochodzi od
robot - urzadzenia samodzielnie wykonujacego zaprogramowane dziafania.
W uproszczeniu bot jest programem komputerowym majacym zastapic czto-
wieka w wykonywaniu jakiej$ czynnosci. Rozwojem botéw zajmuje sie gtdwnie
botyka, nowy dziat nauki, wykorzystujacy wiedze o modelowaniu oraz symu-
lowaniu zachowan w celu tworzenia cyfrowych postaci. Jednym z botéw jest
chatterbot, program komputerowy sprawiajacy wrazenie inteligentnego, kto-
rego zadaniem jest prowadzenie konwersacji przy uzyciu jezyka naturalnego
badz interfejsu tekstowego (Koszemba-Wiklik, Machnik-Stomka, 2018).

Jednym z waznych kanatéw obecnej komunikacji miedzyludzkiej i komu-
nikacji miedzy firmami i klientami jest czat. Automatyzacja takiej komunikacji
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nastepuje przez chatboty. Chatbot jest programem opartym na regutach oraz
wykorzystaniu technologii Al, z ktérym uzytkownik komunikuje sie za posred-
nictwem interfejsu, czatu (Koszemba-Wiklik, Machnik-Stomka, 2018). Chatboty
potrafig obstugiwac rézne aktywnosci: odpowiadac¢ na zapytania klientéw, re-
komendowac produkty, dokonywac rezerwacji, robi¢ zamoéwienia, informowac
o promocjach itp. Technologia chatbotéw jest wykorzystywana w firmach do
usprawnienia relacji z klientami i szybkiego wewnetrznego komunikowania sie.
Ponadto ta technologia gwarantuje petng i skuteczna ochrone przeptywu infor-
macji i poufno$¢ danych, co jest cenione wsrdd przedsiebiorcow walczacych
o hegemonie na rynku.

Z kolei blockchain to rozproszona baza danych, ktéra zawiera stale rosna-
g ilos¢ informacji (rekordéw), pogrupowanych w bloki i powigzanych ze soba
w taki sposdb, ze kazdy nastepny blok zawiera oznaczenie czasu (timestamp),
kiedy zostat stworzony oraz linkdo poprzedniego bloku, bedacy zaszyfrowanym
JStreszczeniem” (hash) jego zawartosci (Piech, 2016). Zastosowanie tej techno-
logii odpornej na cyberataki moze catkowicie zmieni¢ formy bezpieczerstwa
w logistyce, nie tylko usprawniajac przeptyw dokumentacji, lecz takze przede
wszystkim stwarzajac ochrone danych. Technologia blockchain jest doskona-
tym zabezpieczeniem zawartych uméw, zlecen czy zamoéwien, jako niepodatna
na awarie systeméw komputerowych. Najwiekszymi zaletami zautomatyzowa-
nych umoéw sg szybkos$¢ ich zawierania i finalizowania, bezpieczenstwo danych,
mniejsza podatnos$¢ na ludzkie btedy oraz redukcja posrednikéw. Ptatnosci
w technologii blockchain sa czym$ w rodzaju certyfikacji zasad uczciwego han-
dlu, przejrzystego i wolnego od nierzetelnych transakcji, a przede wszystkim
bezpiecznego. Ponadto koszty operacji kupna-sprzedazy czy transportu sg nie-
poréwnywalnie nizsze od tradycyjnych, gdyz technologia blockchain oparta na
zakodowanej strukturze kryptograficznej nie potrzebuje zadnej instytucji po-
$redniczacej i weryfikujacej dane z transakgji.

Kolejnym nowoczesnym rozwigzaniem technologicznym stosowanym m.in.
w logistyce transportu i zaopatrzenia jest chmura obliczeniowa lub ,przetwa-
rzanie w chmurze” (cloud computing). Istnieje wiele definicji tego pojecia for-
mutowanych przez teoretykéw i praktykéw z obszaru technologii informatycz-
nych. Jedna z nich, moim zdaniem, najbardziej komunikatywna, okresla cloud
computing jako model umozliwiajacy powszechny, wygodny, udzielany na
zadanie dostep za posrednictwem sieci do wspdlnej puli mozliwych do konfi-
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guracji zasobow przetwarzania (np. sieci, serweréw, zasobéw przechowywania,
aplikacji i ustug), ktére mozna szybko dostarczy¢ i uwolni¢ przy minimalnym
wysitku zarzadzania lub dziatania ze strony ustugodawcy (Mell, Grance, 2011).
Mozna przyja¢, ze zadaniem cloud computing jest dostarczanie zainteresowa-
nym klientom za posrednictwem internetu (,chmura”) ustug obliczeniowych,
takich jak serwery, magazyny, bazy danych, sieci, oprogramowania, analizy itp.
Firmy oferujace te ustugi obliczeniowe sa nazywane dostawcami chmury i za-
zwyczaj pobierajg optaty za ustugi chmury obliczeniowej w zaleznosci od uzycia
(podobnie jak dostawcy energii elektrycznej lub wody).

Intensywny wzrost liczby zagrozen dla bezpieczenstwa informacji spowo-
dowat koniecznos$¢ opracowania szeregu zarzadzen, wytycznych i norm w tym
zakresie. Normy stanowig zbior wytycznych, umozliwiajacych przedsiebior-
stwu sprawne i efektywne zarzadzanie procesami. Na podstawie wytycznych
zamieszczonych w okreslonych normach przedsiebiorstwo powinno wdrozy¢
wlasny system zarzadzania bezpieczenstwem informacji. Najbardziej rozpo-
wszechnione s3 miedzynarodowe normy ISO, ktére w Polsce wdrazane sa przez
Polski Komitet Normalizacji. Normy te dotycza systemu zarzadzania bezpie-
czenstwem informacji i podaja praktyczne zasady jego stosowania, zarzadzania
ustugami oraz zarzadzania ryzykiem w bezpieczenstwie informacji.

Szczegdlnie restrykcyjne przepisy dotycza obrotu towarami podwdjne-
go stosowania. W Polsce obrét tymi towarami i technologia podwdéjnego
zastosowania jest regulowany przepisami Unii Europejskiej i ustawg z dnia
29 listopada 2000 r. o obrocie z zagranica towarami, technologiami i ustuga-
mi o0 znaczeniu strategicznym dla panstwa, a takze dla utrzymania miedzyna-
rodowego pokoju i bezpieczenstwa. W kazdym kraju Unii Europejskiej bez-
posrednie zastosowanie ma rozporzadzenie Rady (WE) nr 428/2009 z dnia
5maja 2009 r. ustanawiajace wspolnotowy system kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastoso-
wania. Rozporzadzenie to wprowadza m.in. liste towaréw podwdjnego zasto-
sowania weryfikowana rokrocznie. Specjalnej kontroli i ochronie poddawane
sg technologie stuzace do produkgji, rozwoju oraz uzytkowania tych towaréw.
Wskazane jest, aby przedsiebiorstwa dokonujace transferéw kontrolowanej
technologii wdrozyty stosowne procedury majace na celu wprowadzenie $ci-
stego nadzoru nad transferem tych technologii. Nalezy réwniez wprowadzi¢
identyfikacje transferow, ktére moga by¢ kontrolowane oraz uzyskac stosow-
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ne zezwolenia. Procedury takie stuza ograniczeniu ryzyka dokonania transfe-
ru bez stosownego zezwolenia, a wiec zwiekszeniu ich bezpieczenstwa.

Zaprezentowane rozwigzania i technologie nie wyczerpuja tematu dotycza-
cego wykrywania i eliminacji zagrozen bezpieczerstwa wystepujacych w logi-
styce. W tej dziedzinie obserwuje sie szybki postep zaréwno w doskonaleniu
form i metod oraz innowacyjnych rozwigzan ochrony oséb i mienia, jak i rozwoj
technologiczny w zakresie unowoczesniania istniejacych urzadzen wzmacnia-
jacych bezpieczenstwo i tworzenie nowoczesnych, wysoko specjalistycznych
urzadzen z wykorzystaniem zdobyczy nauki i techniki szczegélnie z dynamicz-
nie rozwijajacych sie technologii informatycznych.

Podsumowanie

Rozpatrzone w artykule zagrozenia bezpieczenstwa w logistyce i sposoby
przeciwdziatania im nie wyczerpuja tematu. Wobec dynamicznego rozwoju lo-
gistyki i jej roli w kazdej dziedzinie gospodarki nie jest mozliwe, aby w gruntow-
ny sposéb przedstawi¢ wszystkie aspekty i dylematy tej problematyki. Jednak
nawet tak wybidrcze ukazanie kwestii bezpieczenstwa logistycznego pokazuje
wage wyzwan, jakie stojg przed zainteresowanymi podmiotami. Przedstawiona
zostata ztozonos¢ kwestii zapewnienia bezpieczenstwa w taricuchach dostaw lo-
gistycznych oraz podejmowane dziatania w zwigzku z realizacja tych zamierzen.
Zaprezentowano réznego rodzaju rozwigzania problemu ochrony oséb i mienia
oraz bezpieczenstwa przy realizacji ustug logistycznych. Ponadto wymienione
zostaly korzysci wynikajace ze stosowania wytycznych, procedur, norm i zabez-
pieczen stosowanych w logistyce, a szczegdlnie w transporcie: skrécenie czasu
transportu, uproszczenie procedur celnych, mozliwos¢ lokalizacji tadunku, od-
tworzenia trasy przemieszczenia oraz wptywania na zachodzace w czasie prze-
wozu zmiany i nieprawidtowosci. Zwrécono réwniez uwage na innowacyjny cha-
rakter stosowanych urzadzerh monitorujacych i ich wielostronne wykorzystanie
w réznych obszarach dziatalnosci. W dobie wzrastajagcego znaczenia internetu
na plan pierwszy wysuwa sie bezpieczenstwo informacyjne, ktére odgrywa klu-
czowa role w wielu dziedzinach zycia. Zadne procesy logistyczne nie moga by¢
realizowane bez skutecznego przeptywu informacji. Od szybkiego i prawidtowe-
go przeptywu informacji zalezy realizacja poszczeg6lnych dziatan logistycznych
w przedsiebiorstwie. Zaplanowanie i zrealizowanie dostawy nie bytoby mozliwe
bez pozyskania danych potrzebnych do przygotowania i dostarczenia towaru
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w wyznaczonym terminie w okreslone miejsce. Ciggle rosnaca liczba przedsie-
biorstw korzystajacych z zewnetrznych ustug logistycznych wymaga zwieksze-
nia skutecznosci przeptywu informacji. Zagrozenie tego przeptywu przy reali-
zacji jakiejkolwiek ustugi logistycznej moze mie¢ negatywne konsekwencje dla
przedsiebiorstwa i firm z nim wspétpracujacych. Dlatego priorytetowe staje sie
wdrazanie skutecznych i nowoczesnych systeméw bezpieczenstwa informacji,
a to wymaga ciggtego doskonalenia pracownikéw i tworzenia warunkéw sprzy-
jajacych poszukiwaniom rozwigzan innowacyjnych.

W dzisiejszych czasach bezpieczenstwo w tancuchu dostaw logistycznych
coraz bardziej zyskuje na znaczeniu. Wynika to przede wszystkim z globalizacji
form dziatania i szybkiego rozwoju technologii, ktére wptywajg na dostep do
débr, czas prowadzonych transakgji i mozliwosci zwigzanych z dostawa i dys-
trybucja produktéw, ktére moga by¢ prowadzone z réznych czesci swiata. Za-
sieg systemow logistycznych zatem coraz bardziej sie poszerza, a tym samym
zwieksza sie ryzyko prowadzonych dziatan przez firme. Wielkiego znaczenia
nabiera wiec nowoczesne, skuteczne zarzadzanie bezpieczeistwem proceséw
logistycznych w przedsiebiorstwach. Zarzadzanie bezpieczenstwem w logisty-
ce obejmuje zestaw zharmonizowanych dziatah podejmowanych w sytuacji za-
grozen lub zaktécen wymierzonych na zasoby logistyczne w celu zmniejszenia
lub wyeliminowania zagrozenia (Szymonik, 2011). Dzieki prawidtowo zorgani-
zowanemu zarzadzaniu czynnosci transportowe i magazynowanie, realizacja
zamowien, zaopatrywanie w czesci, obstuga klienta, planowanie, prognozowa-
nie popytu, przeptyw informacji, kontrola zapaséw, czynnosci manipulacyjne,
lokalizacja zaktadow produkcyjnych, ustugowych i sktaddw, procesy zaopatrze-
niowe, pakowanie, obstuga zwrotéw oraz gospodarowanie odpadami przebie-
gaja i funkcjonujg niezawodnie. W tym celu w kazdym przedsiebiorstwie czy
organizacji powinny by¢ wdrozone procedury dotyczace zarzadzania bezpie-
czenstwem w logistyce, by tym samym zapewni¢ bezpieczng i niezawodng re-
alizacje zaplanowanych zadan.
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